
TẬP ĐOÀN BƯU CHÍNH VIỄN THÔNG VIỆT NAM
TỔNG CÔNG TY CÔNG NGHỆ THÔNG TIN KHU VỰC 3 – VNPT IT3

CONFIDENTIAL | All Rights Reserved Page 1/ 132

TÀI LIỆU HƯỚNG DẪN TÍCH HỢP

VNPT eContract
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I TỔNG QUAN

I.1 Mục đích

Tài liệu này nhằm mục đích hướng dẫn tích hợp API VNPT eContract.

I.2 Phạm vi

Tài liệu này thuộc giai đoạn phát triển API
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I.3 Tài liêụ liên quan

N/A

I.4 Giải thích từ ngữ và các chữ viết tắt

Thuật ngữ Ý nghĩa

M/O Mandatory/Optional

I.5 Các quy ước chung

Loại Quy ước

I.6 Môi trường poc:

Thông tin
Domain API https://gateway-bus-econtract-v2-poc.vnpt.vn/

Domain https://econtract-v2-poc.vnpt.vn/

I.7 Môi trường prod:

Thông tin
Domain API gateway-bus-econtract.vnpt.vn

Domain econtract-v2.vnpt.vn

II Mô tả API:

II.1 API liên quan Đăng nhập

II.1.1 API Đăng nhập

- Mô tả: API cung cấp phương thức xác thực người dùng và khởi tạo phiên làm việc trên hệ
thống VNPT eContract.

- URL: https://<domain API>/ users-profile-service/auth/login
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- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

- Request Body:

Name Type M/O Description

client_id String M Là mã định danh mà Dịch vụ cung cấp cho ứng
dụng Khách hàng để sử dụng dịch vụ

client_secret String M Là mã bí mật mà Dịch vụ cung cấp cho ứng
dụng Khách hàng để sử dụng dịch vụ

khachhang_id String O Id của Khách hàng hoặc Đối tác của Khách hàng
sử dụng Dịch vụ

taiKhoan String M Tên truy cập Người dùng đầu cuối (Nhân viên
khách hàng, nhân viên đối tác)

matKhau String M Mật khẩu Người dùng đầu cuối (Nhân viên
khách hàng, nhân viên đối tác)

nenTangId Int M Nền tảng tích hợp:
1 Web
2 Android
3 iOS
4 SDK Web
5 SDK Android
6 SDK iOS

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Kết quả trả về khi thực hiện thành công, có
chứa access token của người dùng

Object. accessToken String Mã truy cập tương tứng phiên làm việc Người
dùng

Object. expiresAt String Thời gian hết hạn phiên làm việc tương ứng
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Mã truy cập Người dùng

- Example:
Request curl 'https://gateway-bus-econtract-v2-stag.vnptit3.vn/users-pro-

file-service/auth/login' \
-H 'sec-ch-ua: "Not)A;Brand";v="99", "Microsoft Edge";v="127",

"Chromium";v="127"' \
-H 'Pragma: no-cache' \
-H 'Accept-Language: vi' \
-H 'sec-ch-ua-mobile: ?0' \
-H 'Authorization;' \
-H 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWe-

bKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
-H 'Content-Type: application/json' \
-H 'Accept: application/json, text/plain, */*' \
-H 'Cache-Control: no-cache' \
-H 'Referer: https://econtract-v2-stag.vnptit3.vn/' \
-H 'sec-ch-ua-platform: "Windows"' \

Request-data --data-raw '
{
"taiKhoan": "***",
"matKhau": "***",
"client_id": "",
"client_secret": "",
"khachhang_id": "",
"nenTangId": 4

}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"accessToken": "eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOiJhZG1pbm-
todGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcyI6WyJFQ1QwM-
DAiXSwiTmVuVGFuZ0lkIjo0LCJpc3MiOiJWTlBUIEVDb250cmFjdCIsIlRob25nVGlu-
VGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGFpS2hvYW5JZCI6NiwiVGVuVGFp-
S2hvYW4iOiJBZG1pbiBUYXdhY28iLCJHaW9pVGluaElkIjoxLCJMb2FpR2lheVRvI-
jo0OCwiZXhwIjoxNzI0MDM2ODE2LCJpYXQiOjE3MjQwMzMyMTYsImp0aSI6I-
jU5YTc1NWE0LTk5NTYtNDNkNS1iMmM0LWQzN2RmY2Q5ZDRhMSJ9.verY3xa0pCIs-
d7CES9-N9U28tFMUfRmebfofa7eTc_ZEkQ56yIIdi9pCi-MJVhMOWRTPppEx-
A3Tw82YrpOB4G7W5T6nnj5KZwvC-h068Wu7nniI-EEqP_Px1jxJXwy1HQLoBpsG-
WXfEMvcjXHo7pntn8ycGm6tKND5RvrC7eET1jRtSwW4hUIhQjWWK-
DR9VQ2rC_0nXYssNHXQAx8oNFJpX2IiG6BoeAHEgvUSS-RMgQGwwu_b74PIc-
24WQldy-M63qcvEm9axJzu79NoLfz4Hk-oEglxJ6hAfjjFZ_3RAvdgrvY-
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CONFIDENTIAL | All Rights Reserved Page 6/ 132

OCKJ_O94qjOm3UOG4pz5gIMoX3-Yn0HNeal2Q",
"issuedAt": "2024-08-19T02:06:56.438+00:00",
"expiresAt": "2024-08-19T03:06:56.438+00:00",
"roles": [

"ECT000"
],
"danhSachNhom": [],
"trangThaiTaiKhoanId": 1,
"trangThaiKichHoatId": 1,
"refreshToken": null

}
}

II.1.2 API Đăng nhập bằng mã truy cập

- Mô tả: API cung cấp phương thức xác thực người dùng và khởi tạo phiên làm việc trên hệ
thống VNPT eContract bằng mã truy cập.

- URL: https://<domain API>/ users-profile-service/auth/login-ktk
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

- Request Body:

Name Type M/O Description

client_id String M Là mã định danh mà Dịch vụ cung cấp cho ứng
dụng Khách hàng để sử dụng dịch vụ

client_secret String M Là mã bí mật mà Dịch vụ cung cấp cho ứng
dụng Khách hàng để sử dụng dịch vụ

emailSdt String O Email hoặc số điện thoai của tài khoản 1 lần

maTruyCap String M Mã truy cập

nenTangId Int M Nền tảng tích hợp:
1 Web
2 Android
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CONFIDENTIAL | All Rights Reserved Page 7/ 132

3 iOS
4 SDK Web
5 SDK Android
6 SDK iOS

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Kết quả trả về khi thực hiện thành công, có
chứa access token của người dùng

Object. hopDongId Int Id hợp đồng cần ký

Object. accessToken String Mã truy cập tương tứng phiên làm việc Người
dùng

Object. expiresAt String Thời gian hết hạn phiên làm việc tương ứng
Mã truy cập Người dùng

- Example:
Request curl 'https://gateway-bus-econtract-v2-stag.vnptit3.vn/users-pro-

file-service/auth/login-ktk' \
-H 'Content-Type: application/json' \

Request-data --data-raw '
{
"emailSdt": "***",
"maTruyCap": "***",
"client_id": "",
"client_secret": "",
"nenTangId": 4

}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"hopDongId": 8229,
"accessToken": "eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOiJvbmUxZHV4d-

HF4MiIsInJvbGVzIjpbIkVDVDAwMCIsIkVDVDAzMCJdLCJOZW5UYW5nSWQiOjEsImlz-
cyI6IlZOUFQgRUNvbnRyYWN0IiwiVGhvbmdUaW5UYWlLaG9hbiI6Im9uZTFkdXh0cX-
gyIiwiVGVuVGFpS2hvYW4iOiJ0aHRlc3QiLCJUYWlLaG9hbklkIjoxNDM4MywiVHJhb-
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mdUaGFpVFRJZCI6MCwiTmhvbUtoYWNoSGFuZ0lkIjoyLCJMb2FpS2hhY2hIYW5n-
SWQiOjIsIklkZW50aWZ5Q29kZSI6IjU1NTU1NTc9OD80PzdjYmk9aHl0eH10Pjc9O-
j03NTo1Pz83QkRDQVNHRENCS1hNRUdEQ01CU0dVNyIsInRpZXIiOiJkZXYiL-
CJUS0tISUQiOjk2OTMzLCJhdGkiOiIyNjkwNDJlMi05NzQ5LTRjNDUtYjkx-
Mi02ZDg1ZTExNTQ4ZmUiLCJleHAiOjE3NDc2MjY5NDcsIlRlbktoYWNoSGFuZyI6Ik-
tow6FjaCBow6BuZyBraMO0bmcgdMOgaSBraG_huqNuIiwiaWF0IjoxNzQ3NjIzMzQ3L-
CJEYW5oU2FjaE5ob20iOlsiTkhPTV9LSE9OR1RBSUtIT0FOX0tZIl0sImp0aSI6I-
jI2OTA0MmUyLTk3NDktNGM0NS1iOTEyLTZkODVlMTE1NDhmZSIsIktoYWNoSGFuZ0lk-
Ijo5OTk5OTl9.2O2_YGg24QtYLV1OZdbO2J45hgAzF_bzZrwPvRuLld-
kQ7tUFfT8VHiqLrdqFGmuZuXX7gTRq3yVmi2DXkVpfKPRi4EnybuullvzfhACcynon-
NqidsNmexqsB_45dmXDPStME0CxDHUQXH4uKQfic_o-plbFtYbjG1Mt6sewdKt-
snipTH49dhPnK-bzswInZFXtjJlPSfj18IHXjQ-
Wowzu1iFnk1P8Rm_dA6ladASp4heEIKGffLWuWVRUK9ROeR-FG9arusJyjSH-
nx4ze1FNB-JYDjWHsLclBmwdJwdCOwtYGj3pcJmDLIfNp4cw2QPGL9Xt6iFzjdB-
BzEzzbgGoTQ",

"issuedAt": "2025-05-19T02:55:47.186+00:00",
"expiresAt": "2025-05-19T03:55:47.186+00:00",
"roles": [

"ECT000",
"ECT030"

],
"danhSachNhom": [

"NHOM_KHONGTAIKHOAN_KY"
],
"trangThaiTaiKhoanId": 1,
"trangThaiKichHoatId": 1,
"refreshToken": "eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOiJvbmUxZHV4d-

HF4MiIsInJvbGVzIjpbIkVDVDAwMCIsIkVDVDAzMCJdLCJOZW5UYW5nSWQiOjEsImlz-
cyI6IlZOUFQgRUNvbnRyYWN0IiwiVGhvbmdUaW5UYWlLaG9hbiI6Im9uZTFkdXh0cX-
gyIiwiVGVuVGFpS2hvYW4iOiJ0aHRlc3QiLCJUYWlLaG9hbklkIjoxNDM4MywiVHJhb-
mdUaGFpVFRJZCI6MCwiTmhvbUtoYWNoSGFuZ0lkIjoyLCJMb2FpS2hhY2hIYW5n-
SWQiOjIsIklkZW50aWZ5Q29kZSI6IjU1NTU1NTc9OD80PzdjYmk9aHl0eH10Pjc9O-
j03NTo1Pz83QkRDQVNHRENCS1hNRUdEQ01CU0dVNyIsInRpZXIiOiJkZXYiL-
CJUS0tISUQiOjk2OTMzLCJhdGkiOiIyNjkwNDJlMi05NzQ5LTRjNDUtYjkx-
Mi02ZDg1ZTExNTQ4ZmUiLCJleHAiOjE3NDc2MzA1NDcsIlRlbktoYWNoSGFuZyI6Ik-
tow6FjaCBow6BuZyBraMO0bmcgdMOgaSBraG_huqNuIiwiaWF0IjoxNzQ3NjIzMzQ3L-
CJEYW5oU2FjaE5ob20iOlsiTkhPTV9LSE9OR1RBSUtIT0FOX0tZIl0sImp0aSI6I-
jk1MmJkMDFlLWE1NTYtNDI4Mi05NTQ2LWM3YWU5YzAyY2RmMyIsIktoYWNoSGFuZ0lk-
Ijo5OTk5OTl9.Kbo42MJqS-HU--1gyu_Aq0uOzz0L-Z2x87jRP5A1pI7CKwevve-
qXXLgf_cinb9ekq-J60UknJM6MFhVHtH8gWYRmS7tnaRGlWE-LxuExuHsQ173_rmg-
pTdfLDb6nFdTT-TCRE_8ddTnTMbkj90q_vGYdepQml9wZqyewfB-
HurIC5zjZxqUdQpXV5ZxfWHwT8mnrQwm4msoy520d_pcAdrkmx-oOd9GXq2oaT-
nQ4zrHNMmOJCUXJURhm5NmIa_JpJNBy9zsPznYI6twSVK9InE4juuQg7MXrIbN-
MWr4oVdTjcaU5jHJHZnOzwRH9NmkgkCAgHbgAGS2CYsiS6kcwcIA",

"tenHopDong": "thtest",
"nguoiGui": "adminkhtawaco",
"nguoiGuiId": 6,
"toChuc": "Tập đoàn VNPT",
"ngayGui": "25-05-16 13:34:43",
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"thongBaoLoi": null,
"trangThaiHdId": 4,
"trangThaiKyId": 7

}
}

II.1.3 API đăng nhập SSO

- Mô tả: API này cho phép đăng nhập vào hệ thống VNPT eContract thông qua cơ chế Single
Sign-On (SSO). Người dùng có thể xác thực bằng client_id và client_secret để nhận access
token mà không cần nhập tài khoản/mật khẩu thủ công.

- URL: https://<domain API>/users-profile-service/auth/sso
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

- Request Body:

Name Type M/O Description

taiKhoanKhachHangId Integer Có ID tài khoản khách hàng trong hệ thống.

client_id String Có Mã ClientId được cấp để tích hợp SSO.

client_secret String Có Mật khẩu bí mật của ứng dụng (được cấp
cùng client_id).

- Success Response:

Params Type Description

message String Mã kết quả request từ hệ thống (ví dụ: ECT-
00000000).

object.accessToken String Token JWT.

object.issuedAt String Thời gian phát hành token.
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object.expiresAt String Thời gian hết hạn token.

object.roles Array Danh sách quyền (role) của người dùng.

object.danhSachNhom Array Danh sách nhóm người dùng thuộc về.

object.trangTh-
aiTaiKhoanId

Integer Trạng thái tài khoản.

object.trangThaiKich-
HoatId

Integer Trạng thái kích hoạt.

object.refreshToken String Token dùng để làm mới accessToken khi hết
hạn.

- Example:
Request curl -X 'POST' \

'https://gateway-bus-econtract-v2-stag.vnptit3.vn/users-profile-
service/auth/sso' \
-H 'accept: */*' \
-H 'Accept-Language: vi' \
-H 'Content-Type: application/json' \

Request-data -d '{
"taiKhoanKhachHangId": 12345,
"client_id": "your_client_id",
"client_secret": "your_client_secret"

}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {
"accessToken": "eyJhbGciOiJSUzI1NiJ9...",
"issuedAt": "2025-06-12T06:57:40.207+00:00",
"expiresAt": "2025-06-12T07:57:40.207+00:00",
"roles": ["ECT000", "ECT004", ...],
"danhSachNhom": ["B_2", "A_1", ...],
"trangThaiTaiKhoanId": 1,
"trangThaiKichHoatId": 1,
"refreshToken": "eyJhbGciOiJSUzI1NiJ9..."
}
}
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II.2 API liên quan chức năng tạo tài khoản người dùng

II.2.1 API Danh sách nhóm người dùng

- Mô tả: API này được sử dụng để truy vấn danh sách các nhóm người dùng theo cấu hình
trong hệ thống eContract. Kết quả trả về là danh sách các nhóm người dùng dựa trên các
tham số lọc được truyền vào.

- URL: https://<domain API>/ users-profile-service/api/cau-hinh/nhom-nguoidung/ds
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

p_kh_id String M ID khách hàng cần truy vấn danh sách nhóm
người dùng.

p_dvkd_id Number O ID đơn vị kinh doanh. Có thể để null nếu không
lọc theo đơn vị kinh doanh.

p_page Number M Số trang cần lấy trong kết quả phân trang.

p_limit Number M Số lượng nhóm trên mỗi trang kết quả.

- Success Response:

Params Type Description

message String Mã kết quả request từ hệ thống. Ví dụ: "ECT-
00000000".

statusCode Integer Mã trạng thái HTTP, ví dụ: 200 khi request
thành công.

status String Trạng thái của request. Ví dụ: "OK" khi thực
hiện thành công.
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object Array<Ob-
ject>

Danh sách các nhóm người dùng. Mỗi phần tử
là một object chứa thông tin chi tiết.

object.TOTAL Integer Tổng số lượng nhóm người dùng trong hệ
thống (phân trang).

object.NHOM_NGUOIDUNG_ID Integer ID của nhóm người dùng.

object.MA_NHOM String Mã định danh nhóm người dùng.

object.TEN_NHOM String Tên hiển thị của nhóm người dùng.

object.MOTA String / null Mô tả chi tiết về nhóm người dùng (nếu có).

object.NGUOI_TAO String Tên của người đã tạo nhóm người dùng.

object.IS_ROLE_EDIT Integer Trạng thái chỉnh sửa quyền: 1 = có thể chỉnh
sửa, 0 = không thể.

object.TEN_NHOMQUYEN Array<Ob-
ject>

Danh sách các nhóm quyền thuộc nhóm người
dùng.

ob-
ject.TEN_NHOMQUYEN[].NHO
MQUYEN_ID

Integer ID của nhóm quyền.

ob-
ject.TEN_NHOMQUYEN[].MA_
NHOMQUYEN

String Mã định danh của nhóm quyền.

ob-
ject.TEN_NHOMQUYEN[].TEN_
NHOMQUYEN

String Tên hiển thị của nhóm quyền.

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/users-profile-service/api/cau-hinh/nhom-
nguoidung/ds' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIl0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
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WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsIm-
F0aSI6ImRiMTcxNGZhLTcyYjUtNGYxNy04ZjFhLWIyMWIwN2IyMDMzNyIsImV4c-
CI6MTc0NDE2ODYwNywiaWF0IjoxNzQ0MTY1MDA3LCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiJkY-
jE3MTRmYS03MmI1LTRmMTctOGYxYS1iMjFiMDdiMjAzMzciLCJTb0dpYXlUbyI6I-
jA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRL-
S0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoY-
WNoSGFuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.k3TLAs2E8RJeDrZN83uSrxhTWIhguxMfeaz0QT29KPGJm4yCkiFAM-
b9Wseuatqim1llXF2QpO8FXj-y_LPv4NsH3IYbjcVDBQfBRPYaVFfD1hI-
B_9bN8J74uD6t7UeI5nbg_rRWi9XtrLwlby1iDu6Ro8G1OU0YYqasr7MXGdKaCT-
P9ubTmoH7mEnieNvYY3jDv-vbR6_0Dc5fdOEmm3N1qRSOFn_ivBf553Iid-
PHLB9SQbMS_guBev7AKE-us9xQGe9kP7Q-k0RKCYp6CDF3tKrcdXYsTD9cIYLxiP-
jaVhmbWaOHn_YrGSIeWGuzUdr5Ll6UlNo2casJ97mSQ91w' \
--header 'Accept-Language: vi' \
--header 'Content-Type: application/json' \

Request-data --data '{
"p_kh_id": "2",
"p_dvkd_id": null,
"p_page": 1,
"p_limit": 10

}'
Response headers Content-Type: application/json
Response body {"message":"ECT-00000000","statusCode":200,"status":"OK","ob-

ject":"Thành công"}

II.2.2 API Khởi tạo tài khoản

- Mô tả: API này được sử dụng để lưu thông tin tài khoản người dùng mới vào hệ thống.
Thông tin bao gồm tài khoản, thông tin cá nhân, số giấy tờ, và các chi tiết liên quan khác..

- URL: https://<domain API>/ users-profile-service/api/tai-khoan/luu
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:
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Name Type M/O Description

taiKhoanId String O ID tài khoản người dùng. Nếu là tài khoản mới,
giá trị này sẽ là null.

taiKhoan String M Tên đăng nhập của tài khoản người dùng.

tenTaiKhoan String M Tên đầy đủ của người dùng (hoặc tên tài
khoản).

loaiGiayToId Integer M ID loại giấy tờ
1 Chứng minh nhân dân
48 Thẻ căn cước công dân
54 Hộ Chiếu

soGiayTo String M Số giấy tờ (ví dụ: số CMND, số hộ chiếu).

trangThaiId Integer M ID trạng thái tài khoản (ví dụ: 1- Đang hoạt
động, 0 - Ngưng hoạt động).

ngaySinh String M Ngày sinh của người dùng theo định dạng
YYYY-MM-DD(ví dụ: "1990-12-26").

gioiTinhId Integer M ID giới tính của người dùng (0 - Nam, 1 - Nữ, 2
- khác).

quocTichId Integer M ID quốc tịch của người dùng.

ghiChu String O Ghi chú bổ sung cho tài khoản.

email String O Địa chỉ email của người dùng.

soDt String M Số điện thoại của người dùng.

donviId Integer M ID đơn vị mà người dùng thuộc về.

maHrm String M Mã nhân viên của người dùng.

nhomNdIds String M Các ID nhóm người dùng mà tài khoản thuộc về.
ID Được lấy từ api danh sách nhóm người dùng

khachhangId String M ID khách hàng mà tài khoản thuộc về.
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chucVu String O Chức vụ của người dùng trong đơn vị.

loaiSSOId Integer O ID loại SSO (nếu có).

taiKhoanSSO String O Tài khoản SSO của người dùng (nếu có).

- Success Response:

Params Type Description

message String Mã kết quả request từ hệ thống. Ví dụ: "ECT-
00000000".

statusCode Integer Mã trạng thái HTTP, thường là 200 khi thành
công.

status String Trạng thái của request, ví dụ: "OK" khi thành
công.

object Object Kết quả trả về khi thực hiện thành công

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/users-profile-service/api/tai-khoan/luu' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIl0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
mI0OWQ2ZWI4LTU0M2ItNDFlNS04YmFkLTdiMzBhMmE5NzIxOSIsImV4cCI6MTc0N-
DEwNzMxNSwiaWF0IjoxNzQ0MTAzNzE1LCJEYW5oU2FjaE5ob20iOlsiQURNSU5fRE-
FJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiJiNDlkN-
mViOC01NDNiLTQxZTUtOGJhZC03YjMwYTJhOTcyMTkiLCJTb0dpYXlUbyI6IjA0O-
TA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJR-
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CI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSG-
FuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.GaB5yKfmIP46jQa0pQ6hu79XPmFBrrgVNZVcMjmKkQN497d3KJ_VEnS1cv-
tuQ-_Dlfn5_BCmOPr_9zsISRYOehingwu9hnwUaBR7BiMt5ecAvAoFGDpILN-
oDUZ1of9I4_3I1VRaRI-1mBK5dImuudi9GxBKiVFZMAtwJvb3wUHxg-22im-
B0fGXf0j8bxjJydrzCdqOaoGwtEpAhiV2Il13-gRtwMDawiQlGBCyfZel40ffi-
Ta8J0GV1d6x04UzA4l4hvCSjmhohn6_VLNHRltnzavMDgDX1Xt2TeXfQ6TpESuz-
fAfzROzKQipU_eT0wcGsdRsU6_dZjSkVYLL_koKw' \
--header 'Content-Type: application/json' \

Request-data --data '{"taiKhoanId":null,"taiKhoan":"thtest-
tkpoc003","matKhau":"","tenTaiKhoan":"thtesttkpoc","loaiGiay-
ToId":1,"soGiayTo":"205731904","trangThaiId":0,"ngaySinh":"1099-12-
26T00:00:00.000Z","gioiTinhId":2,"quocTichId":1,"fileA-
vatarId":0,"ghiChu":"","email":"","soDt":"0943222222","don-
viId":1000140,"maHrm":"DGGG","nhomN-
dIds":"575401","khachhangId":"2","chucVu":"","loaiS-
SOId":null,"taiKhoanSSO":""}'

Response headers Content-Type: application/json
Response body {"message":"ECT-00000000","statusCode":200,"status":"OK","ob-

ject":"Thành công"}
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II.3 Các API liên quan chức năng Tạo Hợp đồng

Hình 1. Mô tả quy trình tạo hợp đồng cơ bản
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Hình 2. Mô tả quy trình tạo hợp đồng nâng cao
II.3.1 API Tạo Hợp đồng Cơ bản

- Mô tả: API cung cấp phương thức để gửi yêu cầu tạo hợp đồng cơ bản mới với các thông tin
chi tiết và danh sách tài liệu đính kèm..

- URL: https://<domain API>/econtract-saas-service/api/hopdong
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT
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- Request Body:

Name Type M/O Description

p_ten_hd String M Tên của hợp đồng.

p_bohs_mau_id String O ID của bộ hồ sơ mẫu id. Chỉ bắt buộc khi tạo
hợp đồng từ mẫu

p_loai_tl_id Long M ID loại tài liệu. Loại tài liệu sử dụng danh mục
id = 29.

p_loai_luong_hd_id Long M Loại luồnng hợp đồng( Để default là 1:Hợp
đồng cơ bản)

p_ghichu String M Ghi chú về hợp đồng.

p_ct_hd [] M Chi tiết các file tài liệu trong hợp đồng

p_ct_hd.p_file_ten String M Tên file tài liệu

p_ct_hd.p_file_url String M Đường dẫn path của file

p_ct_hd.p_dungluong_file String M Dung lượng file

p_ct_hd.p_hd_chinh Integer M Cờ xác định tài liệu chính (1: hợp đồng chính,
0: file tài liệu).

p_ct_hd.p_quyenxem_id Integer M Quyền xem tài liệu(1: Tất cả, 2: Nội bộ)

p_ct_hd.p_nhom_tailieu_id Integer M Nhóm tài liệu(1:Tài liệu có ký, 2:Tài liệu không
ký)

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Thông tin hợp đồng khởi tạo thành công
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Object. HOPDONG_ID String Id Hồ sơ hợp đồng được khởi tạo

Object. CHITIET Array Chi tiết danh sách hợp đồng và tệp đính kèm

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hopdong' \
--header 'Content-Type: application/json' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIl0sIk5lblRhbmdJZCI6MSwiaXNzI-
joiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT43O-
jdNSEFFQlNHRCFia3ljZWh5YmtTPD03PTw8PD04PCIsInRpZXIiOiJzdGFnaW5nIi-
wiYXRpIjoiNTFlMTY2YjgtZDg0ZC00ZGExLWI1NTQtYzhkMjYyODVkYTI3IiwiZXhwI-
joxNzM5NTIxNjAwLCJpYXQiOjE3Mzk1MjEzMDAsIkRhbmhTYWNoTmhvb-
SI6WyJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiI1MWUxNjZiOC1kO-
DRkLTRkYTEtYjU1NC1jOGQyNjI4NWRhMjciLCJTb0dpYXlUbyI6IjA0OTA5M-
TAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6Ni-
wiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSGFuZy-
I6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.QrlwCiD4KmNQKYEd6shZgs2K-zM2Uq6ORnXqEKnu37RF5X3c8hp99i-
ja4Z_tnqFZk1F0jZ-5E1nMrkmZ1AtWkBWbx_H0SqNF_MjPO0yBKDC8vqGje9FUyB-
bg49S2ekA4Yfysd9gzYvle7-d_iBshdD1mDdLv7gbS2s23vO-
hHCr4GkksVXd_pS7v7UQ6uNqXTnyr7kTA1R-
paNVvOWxUk2C6AeO6S_5jy5IRt_coWxJVPXrY0C5VJ9dQrSmjtrpFh-
bQddf2dlX4lz5InEl3HnYqFuZRLEqWOahab4W6DxfVSgMK5RRSkLML7wH-
pd1if1YZbPiVMpGswq9JK00wwT7ZAA' \

Request-data --data '{
"p_ten_hd": "tên hợp đồng",
"p_loai_tl_id": 11,
"p_ghichu": "nội dung ghi chú",
"p_loai_luong_hd_id": "1",
"p_ct_hd": [

{
"p_file_ten": "TEST FILE.docx",
"p_file_url": "hop-dong/2025-02-14/6b8d3f57-bcda-4024-

9b7e-408992fea1ec/TEST FILE.docx",
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"p_dungluong_file": "11550",
"p_hd_chinh": 1,
"p_mota": null,
"p_quyenxem_id": 1,
"p_nhom_tailieu_id": 1

},
{

"p_file_ten": "TEST FILE 3 PAGES.docx",
"p_file_url": "hop-dong/2025-02-14/ec7c9277-612f-4ba0-

b0e0-6b29b4ae2b6e/TEST FILE 3 PAGES.docx",
"p_dungluong_file": "11847",
"p_hd_chinh": 0,
"p_mota": null,
"p_quyenxem_id": 1,
"p_nhom_tailieu_id": 1

}
]

}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [

{
"KQ": 1,
"MOTA": "Khởi tạo thành công",
"HOPDONG_ID": 412633,
"CHITIET": [

{
"HD_CHITIET_ID": 415293,
"BOHS_MAU_CT_ID": null

},
{

"HD_CHITIET_ID": 415294,
"BOHS_MAU_CT_ID": null

}
]

}
]

}

II.3.2 API Tạo Hợp đồng Nâng Cao

- Mô tả: API cung cấp phương thức để gửi yêu cầu tạo hợp đồng cơ bản mới với các thông tin
chi tiết và danh sách tài liệu đính kèm..
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- URL: https://<domain API>/econtract-saas-service/api/hopdong
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

p_ten_hd String M Tên của hợp đồng.

p_bohs_mau_id String O ID của bộ hồ sơ mẫu id. Chỉ bắt buộc khi tạo
hợp đồng từ mẫu.

p_loai_tl_id Long M ID loại tài liệu. Loại tài liệu sử dụng danh mục
id = 29.

p_ch_sohd_id String O ID của số hợp đồng.

p_so_hd String O Số hợp đồng.

p_hieulucden String O Ngày hết hiệu lực của hợp đồng.

p_hieuluctu String O Ngày bắt đầu hiệu lực của hợp đồng.

p_hieulucden_id String O ID ngày hết hiệu lực hợp đồng.

p_hieuluctu_id String O ID ngày bắt đầu hiệu lực hợp đồng.

p_flag_giahan Integer M Cờ gia hạn hợp đồng (1: gia hạn, 0: không gia
hạn).

p_loaichungthuc_id Integer M ID loại chứng thực hợp đồng. (1: Không chứng
thực, 3: Chứng thực cấp Bộ)

p_luong_hd_id String O ID của luồng hợp đồng.



VNPT Phiên bản: V1.0
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p_gt_hieulucden String O Ngày hết hiệu lực hợp đồng .

p_hd_goc_id String O ID của hợp đồng gốc.

p_ghichu String O Ghi chú về hợp đồng.

p_loai_luong_hd_id String M Loại luồng hợp đồng (2: hợp đồng nâng cao).

p_ct_hd Array M Chi tiết các file tài liệu trong hợp đồng.

p_ct_hd.p_file_ten String M Tên file tài liệu.

p_ct_hd.p_file_url String M Đường dẫn path của file

p_ct_hd.p_dungluong_file String M Dung lượng file

p_ct_hd.p_hd_chinh Integer M Cờ xác định tài liệu chính (1: hợp đồng chính,
0: tài liệu kèm theo).

p_ct_hd.p_flag_ceca Integer M Cờ xác nhận tài liệu CECA (1: có CECA, 0:
không có CECA).

p_ct_hd.p_quyenxem_id Integer M Quyền xem tài liệu (1: tất cả, 2: nội bộ).

p_ct_hd.p_nhom_tailieu_id Integer M Nhóm tài liệu (1: tài liệu có ký, 2: tài liệu không
ký).

p_ct_hd.p_ct_hsmau_id String O ID của file hợp đồng mẫu.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Thông tin hợp đồng khởi tạo thành công

Object. HOPDONG_ID String Id Hồ sơ hợp đồng được khởi tạo

Object. CHITIET Array Chi tiết danh sách hợp đồng và tệp đính kèm
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- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hopdong' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JLaGFjaGhhbmdtaWcwMSIsIlNvR2lheVRvIjoiMjA1NzQyODI2Iiwicm9sZXMiOl-
siRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1IiwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUM-
DA4IiwiRUNUMDEwIiwiRUNUMDExIiwiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0Ii-
wiRUNUMDE1IiwiRUNUMDE2IiwiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5Ii-
wiRUNUMDMwIiwiRUNUMDMxIiwiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0Ii-
wiRUNUMDM1IiwiRUNUMDM2IiwiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5Ii-
wiRUNUMDQwIiwiRUNUMDQxIiwiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1Ii-
wiRUNUMDQ2IiwiRUNUMDQ3IiwiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIl0sIk5l-
blRhbmdJZCI6MSwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2-
FuIjoiS2hhY2hoYW5nbWlnMDEiLCJUZW5UYWlLaG9hbiI6Ikh14buzbmggVGjhu4s-
gVGjDuXkgdHJhbmciLCJUYWlLaG9hbklkIjo1ODI3MDMsIlRyYW5nVGhhaVRUSWQiO-
jAsIk5ob21LaGFjaEhhbmdJZCI6MSwiTG9haUtoYWNoSGFuZ0lkIjoxL-
CJJZGVudGlmeUNvZGUiOiI9Oz88NTQ6Nzk0Pjs8PzdHZG1vZGRtYmthZWs8PTc_Ozk-
OD4hOTs4OTg_Nzo9ODg9PzdNSEFFQlNHRCFiZGNhIXhpf3ghPTc9PD49Pjk0Ii-
widGllciI6InN0YWdpbmciLCJUS0tISUQiOjYxNDQxMywiYXRpIjoiNjU1YzIzNmEt-
ZmM2Ny00YzA2LTkxYzQtODg5ZTc4NmEyZjMyIiwiTG9haUdpYXlUbyI6MSwiRG9u-
VmlJZCI6MTAyMTI1OCwiZXhwIjoxNzQ0NjI5NDY1LCJUZW5LaGFjaEhhbmciOi-
JIdeG7s25oIFRo4buLIFRow7l5IFRyYW5nIiwiaWF0IjoxNzQ0NjI1ODY1LCJEY-
W5oU2FjaE5ob20iOlsiQURNSU5fS0giLCJuaG9tLXRlc3QtMSJdLCJqdGkiOi-
I2NTVjMjM2YS1mYzY3LTRjMDYtOTFjNC04ODllNzg2YTJmMzIiLCJLaGFjaEhhbmdJZ-
CI6MTczMDk4Nn0.YsZoMqdLfFDIjmOYTquQQQFD2i8q0PiK0wj9LxjCjA-
CAqlVPYLVZ5ztVkr5ool_0ke0VjPDdSQr6HPg6wuFU96uJoHtF8eFFlvShAUPIAZy-
ZlZGtcVMx5zuqyyOZmYtvozcXXwrNy7Obxec1_olDD7j3CuHPkViKhVRTjH-
B6Jn3_w1okuML8gQB9I-IPsqWgGYXPa-ojVJeXrrq7LxuOu_v9HWHQopCtz-
ty6k_q1ifZTqjjXzauh4NpvP8Qo3YMidCAbAjsV0UHqQcAmpxN-ARmgtVuQbUB9uJff-
bFOduIjlYdd36Nv6NfAnbZqsTsjBg_lmCVceZxXaTBx8aq38bQ' \
--header 'Content-Type: application/json' \

Request-data --data '{
"p_ten_hd": "thtest",
"p_bohs_mau_id": null,
"p_loai_tl_id": 6,
"p_ch_sohd_id": null,
"p_so_hd": "",
"p_hieulucden": "",
"p_hieuluctu": "",
"p_hieulucden_id": null,
"p_hieuluctu_id": null,
"p_flag_giahan": 1,
"p_loaichungthuc_id": 3,
"p_luong_hd_id": null,
"p_gt_hieulucden": "",
"p_hd_goc_id": null,
"p_ghichu": "",
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"p_loai_luong_hd_id": "2",
"p_ct_hd": [

{
"p_file_ten": "TEST_FILE.docx",
"p_file_url": "hop-dong/2025-04-14/4afeba67-dd8d-49fa-

8307-deee270b2a6e/TEST_FILE.docx",
"p_dungluong_file": "11550",
"p_hd_chinh": 1,
"p_tong_so_trang": null,
"p_mota": null,
"p_flag_ceca": 1,
"p_quyenxem_id": 1,
"p_nhom_tailieu_id": 1,
"p_ct_hsmau_id": null

},
{

"p_file_ten": "TEST_FILE_3_PAGES.docx",
"p_file_url": "hop-dong/2025-04-14/7945f57c-168e-4fea-

a527-d9959b3be445/TEST_FILE_3_PAGES.docx",
"p_dungluong_file": "11847",
"p_hd_chinh": 0,
"p_tong_so_trang": null,
"p_mota": null,
"p_flag_ceca": 1,
"p_quyenxem_id": 1,
"p_nhom_tailieu_id": 1,
"p_ct_hsmau_id": null

}
]

}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [

{
"KQ": 1,
"MOTA": "Khởi tạo thành công",
"HOPDONG_ID": 412633,
"CHITIET": [

{
"HD_CHITIET_ID": 415293,
"BOHS_MAU_CT_ID": null

},
{

"HD_CHITIET_ID": 415294,
"BOHS_MAU_CT_ID": null

}
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]
}

]
}

II.3.3 API Render file hợp đồng từ file mẫu

- Mô tả: API này cung cấp khả năng tạo một tài liệu PDF từ một tệp DOCX file mẫu có sẵn.
Giúp người dùng có thể thay đổi nội dung của một mẫu hợp đồng dựa trên các tham số được
chỉ định và nhận lại tệp PDF tương ứng.

- URL: https://<domain API>/econtract-saas-service/api/common/render-doc-pdf
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

filePath String M Đường dẫn tới tệp DOCXmẫu cần render thành
PDF.

content Object M Chứa các tham số biến và giá trị biến cần điền
vào mẫu tài liệu.Ví dụ như:
{ "${tongTien}": "123", "${soHopDong}":
"HD1"}

- Success Response:
File pdf

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/common/render-doc-pdf' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
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wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIl0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jYwYWE0YmNiLTgzNmYtNGZmOC1iMmNmLTY1MjU1NDhhMzgyOCIsImV4c-
CI6MTc0NDYxNjMxMSwiaWF0IjoxNzQ0NjEyNzExLCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiI2MGFh-
NGJjYi04MzZmLTRmZjgtYjJjZi02NTI1NTQ4YTM4MjgiLCJTb0dpYXlUbyI6IjA0O-
TA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJR-
CI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSG-
FuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.3nei0N62MVUxCXp3H2DEAiir5yeStupcl1C_T6jCi0m3tQMHjW12--
Z5KkqQPDeTWEesm6aro7Rz6jYx6VjnZpkSzMPIhia2U9A6wIjf-_XnK_kq-yEpzOMy-
cCBcKJlzhhzUJfMWileg1hyRRpZbCVIXfBaRrQcSEPuCDIR8wmFXdkDWHYQeriBuT-
PdpLC9lsRu0wQr7iSKZ6KYJGr7u3mm6PAAUc4Zhm-riJJDgW81YPWr4Pn2gmyazX-
muFZgU9szA1TDh0WHdMotRbxXt6iNlWe7HJ5qGbWqdg-vEFVRaLbnPpKRWp-
KUTLt2e_aT-BI4tkxJ_IhrFr-vb38WQquQ' \
--header 'Accept-Language;' \
--header 'Content-Type: application/json' \

Request-data --data '{
"filePath": "bo-hs-mau/2025-03-21/865db9a9-06f0-4759-b31a-

d48218b53448/hopdongmau - Copy.docx",
"content": {

"$tongTienBangChu": "",
"$soHopDong": "",
"$ngayKy": "",
"$thangKy": "",
"$namKy": "",
"$tongTien": "",
"!dv": {

"!dv{1}": 0
},
"#dv": []

}
}'

Response headers Content-Type: application/octet-stream
Response body File PDF
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II.3.4 API Cập nhật người ký trong hợp đồng

- Mô tả: API này được sử dụng để cập nhật danh sách người ký cho một chi tiết hợp đồng cụ
thể, bao gồm thông tin người ký, phương thức ký, thứ tự ký, và các cờ kiểm soát liên quan.

- URL: https://<domain API>/econtract-saas-service/api/hopdong/capnhat_nguoiky
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

p_all_file Integer /
null

M Cờ cập nhật cho tất cả các file (1: Có, 0:
Không)

p_hd_chitiet_id Integer M Id file hợp đồng chi tiết đang cập nhật

p_ct_nk.p_tk_kh_id Integer /
null

O ID tài khoản khách hàng (nếu người ký là
người dùng trong hệ thống)

p_ct_nk.p_ten_taikhoan String M Tên người ký

p_ct_nk.p_email String M Email của người ký

p_ct_nk.p_sdt String /
null

O Số điện thoại người ký

p_ct_nk.p_tinnhan String O Tin nhắn gửi kèm

p_ct_nk.p_pt_xacthuc_id Integer M ID phương thức xác thực (1-Không, 2-SMS
OTP, 3-Mail OTP, 4-Mã xác thực)

p_ct_nk.p_ma_truycap String /
null

O Mã truy cập dành riêng cho người ký (nếu có)

p_ct_nk.p_thoigian_xuly String /
null

O Thời gian xử lý dự kiến
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p_ct_nk.p_flag_xacminh_nk Integer
(0/1)

O Cờ xác minh người ký (1: Có, 0: Không)

p_ct_nk.p_flag_chuyenky Integer
(0/1)

O Cờ cho phép người ký chuyển quyền ký (1:
Có, 0: Không)

p_ct_nk.p_flag_themky Integer
(0/1)

O Cờ cho phép thêm người ký khác (1: Có, 0:
Không)

p_ct_nk.p_vaitro_ky_id Integer O ID vai trò người ký (1: Ký nháy, 2: Ký duyệt,
3: Ký dấu)

p_ct_nk.p_ht_ky String M Danh sách hình thức ký được hỗ trợ, cách nhau
bằng dấu phẩy (VD: "3,7,1")
(1: Ký ảnh,
2: SMS OTP,
3: Email OTP,
4: Smart CA,
5: VNPT ký số,
6: USB - Token,
7: Email OTP + eKYC,
8: SMS OTP + eKYC.)

p_ct_nk.p_thutu_bb_ky Integer M Thứ tự bắt buộc ký

p_ct_nk.p_luong_nguoiky_id Integer /
null

O ID luồng người ký (nếu có)

p_ct_nk.p_thutu_ky Integer M Thứ tự người ký trong quy trình ký

p_ct_nk.p_flag_ky_tuantu Integer
(0/1)

O Cờ cho biết có ký tuần tự hay không (1: Có, 0:
Không)

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

Object. KETQUA Integer Kết quả khởi tạo

Object. CHITIET Array Chi tiết danh sách người ký đã tạo

- Example:
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Request curl --location --request POST 'https://gateway-bus-econtract-v2-
stag.vnptit3.vn/econtract-saas-service/api/hopdong/capnhat_nguoiky'
\
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIl0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jYwYWE0YmNiLTgzNmYtNGZmOC1iMmNmLTY1MjU1NDhhMzgyOCIsImV4c-
CI6MTc0NDYxNjMxMSwiaWF0IjoxNzQ0NjEyNzExLCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiI2MGFh-
NGJjYi04MzZmLTRmZjgtYjJjZi02NTI1NTQ4YTM4MjgiLCJTb0dpYXlUbyI6IjA0O-
TA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJR-
CI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSG-
FuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.3nei0N62MVUxCXp3H2DEAiir5yeStupcl1C_T6jCi0m3tQMHjW12--
Z5KkqQPDeTWEesm6aro7Rz6jYx6VjnZpkSzMPIhia2U9A6wIjf-_XnK_kq-yEpzOMy-
cCBcKJlzhhzUJfMWileg1hyRRpZbCVIXfBaRrQcSEPuCDIR8wmFXdkDWHYQeriBuT-
PdpLC9lsRu0wQr7iSKZ6KYJGr7u3mm6PAAUc4Zhm-riJJDgW81YPWr4Pn2gmyazX-
muFZgU9szA1TDh0WHdMotRbxXt6iNlWe7HJ5qGbWqdg-vEFVRaLbnPpKRWp-
KUTLt2e_aT-BI4tkxJ_IhrFr-vb38WQquQ' \
--header 'Content-Type: application/json' \

Request-data --data-raw '{
"p_hd_chitiet_id": 417828,
"p_all_file": 1,
"p_ct_nk": [

{
"p_tk_kh_id": 6,
"p_ten_taikhoan": "Hà Thanh Tân",
"p_email": "thuanpl.vnpt@gmail.com",
"p_sdt": "0948637531",
"p_tinnhan": "",
"p_pt_xacthuc_id": 4,
"p_ma_truycap": null,
"p_thoigian_xuly": null,
"p_flag_xacminh_nk": 0,
"p_flag_chuyenky": 1,
"p_flag_themky": 1,
"p_vaitro_ky_id": 0,
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"p_ht_ky": "3,7,1,4,2,8,6,5",
"p_thutu_bb_ky": 1,
"p_luong_nguoiky_id": null,
"p_thutu_ky": 1,
"p_flag_ky_tuantu": 1

},
{

"p_tk_kh_id": null,
"p_ten_taikhoan": "thtest",
"p_email": "thtest02@yopmail.com",
"p_sdt": null,
"p_tinnhan": "",
"p_pt_xacthuc_id": 4,
"p_ma_truycap": null,
"p_thoigian_xuly": null,
"p_flag_xacminh_nk": 0,
"p_flag_chuyenky": 0,
"p_flag_themky": 0,
"p_vaitro_ky_id": 0,
"p_ht_ky": "3,7,1,4,6,5",
"p_thutu_bb_ky": 1,
"p_luong_nguoiky_id": null,
"p_thutu_ky": 2,
"p_flag_ky_tuantu": 1

}
]

}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [

{
"KETQUA": 1,
"CHITIET": [

{
"HDCT_NGUOIKY_ID": 1003027,
"TK_KH_ID": 6,
"HD_CHITIET_ID": 417828,
"LUONG_NGUOIKY_ID": null

},
{

"HDCT_NGUOIKY_ID": 1003028,
"TK_KH_ID": 6,
"HD_CHITIET_ID": 417829,
"LUONG_NGUOIKY_ID": null

},
{
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"HDCT_NGUOIKY_ID": 1003029,
"TK_KH_ID": 1586350,
"HD_CHITIET_ID": 417828,
"LUONG_NGUOIKY_ID": null

},
{

"HDCT_NGUOIKY_ID": 1003030,
"TK_KH_ID": 1586350,
"HD_CHITIET_ID": 417829,
"LUONG_NGUOIKY_ID": null

}
]

}
]

}

II.3.5 API Cập nhật thứ tự và vị trí ký của người ký trong hợp đồng

- Mô tả: API này được sử dụng để cập nhật thông tin vị trí và thứ tự ký của các người ký trong
chi tiết hợp đồng. Các tham số như tọa độ chữ ký, kích thước, và các cờ kiểm soát liên quan
sẽ được cập nhật.

- URL: https://<domain API>/econtract-saas-service/api/hopdong/capnhat_chuky_vitri
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

p_hd_chitiet_id Integer M ID chi tiết hợp đồng

p_all_file Integer M Cờ chỉ định cập nhật tất cả các file

p_ct_vitri Array M Mảng chứa thông tin các vị trí chữ ký cần cập
nhật
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p_ct_vitri.p_tk_kh_id Integer O ID tài khoản khách hàng (nếu người ký là
người dùng trong hệ thống)

p_ct_vitri.p_hd_chitiet_id Integer M ID chi tiết hợp đồng

p_ct_vitri.p_hdct_nguoiky_id Integer M ID người ký trong chi tiết hợp đồng

p_ct_vitri.p_stt_trang Integer O Số thứ tự trạng thái của người ký

p_ct_vitri.p_toado_x Integer O Tọa độ X vị trí chữ ký

p_ct_vitri.p_toado_y Integer O Tọa độ Y vị trí chữ ký

p_ct_vitri.p_chieudai_w Integer O Chiều dài chữ ký

p_ct_vitri.p_chieucao_h Integer O Chiều cao chữ ký

p_ct_vitri.p_flag_bb_codinh Integer O Cờ chỉ định chữ ký cố định

p_ct_vitri.p_flag_thutu Integer O Cờ chỉ định thứ tự chữ ký

p_ct_vitri.p_thutu_ky Integer M Thứ tự người ký trong quy trình ký

p_ct_vitri.p_thutu_bb_ky Integer M Thứ tự bắt buộc ký

p_ct_vitri.p_luong_nguoiky_id Integer /
null

O ID luồng người ký (nếu có)

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

Object. KETQUA Integer Kết quả của việc cập nhật vị trí chữ ký

- Example:
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Request curl --location --request POST 'https://gateway-bus-econtract-v2-
stag.vnptit3.vn/econtract-saas-service/api/hopdong/capn-
hat_chuky_vitri' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIl0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jYwYWE0YmNiLTgzNmYtNGZmOC1iMmNmLTY1MjU1NDhhMzgyOCIsImV4c-
CI6MTc0NDYxNjMxMSwiaWF0IjoxNzQ0NjEyNzExLCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiI2MGFh-
NGJjYi04MzZmLTRmZjgtYjJjZi02NTI1NTQ4YTM4MjgiLCJTb0dpYXlUbyI6IjA0O-
TA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJR-
CI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSG-
FuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.3nei0N62MVUxCXp3H2DEAiir5yeStupcl1C_T6jCi0m3tQMHjW12--
Z5KkqQPDeTWEesm6aro7Rz6jYx6VjnZpkSzMPIhia2U9A6wIjf-_XnK_kq-yEpzOMy-
cCBcKJlzhhzUJfMWileg1hyRRpZbCVIXfBaRrQcSEPuCDIR8wmFXdkDWHYQeriBuT-
PdpLC9lsRu0wQr7iSKZ6KYJGr7u3mm6PAAUc4Zhm-riJJDgW81YPWr4Pn2gmyazX-
muFZgU9szA1TDh0WHdMotRbxXt6iNlWe7HJ5qGbWqdg-vEFVRaLbnPpKRWp-
KUTLt2e_aT-BI4tkxJ_IhrFr-vb38WQquQ' \
--header 'Content-Type: application/json' \

Request-data --data '{"p_hd_chi-
tiet_id":417828,"p_all_file":1,"p_ct_vitri":[{"p_tk_kh_id":6,"p_hd_c
hi-
tiet_id":417828,"p_hdct_nguoiky_id":1003019,"p_stt_trang":1,"p_toado
_x":291,"p_toado_y":539,"p_chieudai_w":89,"p_chieu-
cao_h":59,"p_flag_bb_cod-
inh":0,"p_flag_thutu":1,"p_thutu_ky":1,"p_thutu_bb_ky":1,"p_lu-
ong_nguoiky_id":null},{"p_tk_kh_id":1586348,"p_hd_chi-
tiet_id":417828,"p_hdct_nguoiky_id":1003021,"p_stt_trang":1,"p_toado
_x":518,"p_toado_y":426,"p_chieudai_w":89,"p_chieu-
cao_h":59,"p_flag_bb_cod-
inh":0,"p_flag_thutu":1,"p_thutu_ky":2,"p_thutu_bb_ky":1,"p_lu-
ong_nguoiky_id":null},{"p_tk_kh_id":6,"p_hd_chi-
tiet_id":417829,"p_hdct_nguoiky_id":1003020,"p_stt_trang":null,"p_to
ado_x":null,"p_toado_y":null,"p_chieudai_w":null,"p_chieu-
cao_h":null,"p_flag_bb_cod-
inh":0,"p_flag_thutu":1,"p_thutu_ky":1,"p_thutu_bb_ky":1,"p_lu-
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ong_nguoiky_id":null},{"p_tk_kh_id":1586348,"p_hd_chi-
tiet_id":417829,"p_hdct_nguoiky_id":1003022,"p_stt_trang":null,"p_to
ado_x":null,"p_toado_y":null,"p_chieudai_w":null,"p_chieu-
cao_h":null,"p_flag_bb_cod-
inh":0,"p_flag_thutu":1,"p_thutu_ky":2,"p_thutu_bb_ky":1,"p_lu-
ong_nguoiky_id":null}]}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"KETQUA": 1

}
]

}

II.3.6 API Cập nhật nhân sự thẩm định (Hợp đồng nâng cao)

- Mô tả: API cung cấp phương thức để cập nhật thông tin nhân sự thẩm định liên quan đến hợp
đồng, bao gồm các thông tin như ID người thực hiện, đơn vị thực hiện, và các cờ quyết định
và thời gian xử lý liên quan đến hợp đồng..

- URL: https://<domain API>/econtract-saas-service/api/thamdinh-hopdong/capnhat-nhansu
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

hdNguoitdId Integer M ID của người thực hiện hợp đồng

hopdongId Integer M ID của hợp đồng cần cập nhật thông tin nhân
sự

thutuTd Integer M Thứ tự của nhân sự trong hợp đồng
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donviTdId Integer M ID của đơn vị thực hiện nhân sự

tkkhTdId Integer M ID của tài khoản người thực hiện

flagQuyetdinh Integer M Cờ quyết định (1: Người có quyền quyết định,
0: Không có quyền quyết định)

thoigianXulyNgay String O Thời gian xử lý hợp đồng theo ngày (có thể
null)

flagTdTuantu Integer M Cờ cho phép thẩm định tuần tự (1: thẩm định
theo tuần tự, 0: không)

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/thamdinh-hopdong/capnhat-
nhansu' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIl0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jk2ODMzMzBmLWI4OTQtNDIzMC1hNTQ1LWJhZDI4YWFmODllYiIsImV4c-
CI6MTc0NDY4NDk2NywiaWF0IjoxNzQ0NjgxMzY3LCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiI5N-
jgzMzMwZi1iODk0LTQyMzAtYTU0NS1iYWQyOGFhZjg5ZWIiLCJTb0dpYXlUbyI6I-
jA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRL-
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S0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoY-
WNoSGFuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.RFAFwo1YhZjXD611f4kByoNXAMlvisNn4Dw8R-
Jc98Hi1kyL1V5I00QbXw9v8YLVSPlffRi-q_TSmE_Rm69UqYWlHYi-
j0HrTw61i03HQI_NAI0uTZGnBlwbtln9wQo_34vFWXLOugLBfkBh8a9SC7apKih-
PqPFhGoMgJBRLJcG_4Dw8fmYtPKrcia392RgLLWGSApI3wN-QHGnBlGGpnUDJ-
diKZmhO54iJaJmBa2lUpL-eHlgDeH2tUd-8WsTtalu-BD9V98WLvay-xl7M-
eH4mk6AM4GgYjmdMChAgo37pCWu5nA5LYmZpavAVTsUnYcmXqfZIAewL3bP6-MRMBqQ'
\
--header 'Content-Type: application/json' \

Request-data --data '[
{

"hdNguoitdId": 0,
"hopdongId": 414183,
"thutuTd": 1,
"donviTdId": 1000140,
"tkkhTdId": 6,
"flagQuyetdinh": 1,
"thoigianXulyNgay": null,
"flagTdTuantu": 0

}
]'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"KQ": "success",
"MOTA": "Số nhân sự thêm mới: 1; cập nhật: 0; xóa: 0"

}
]

}

II.3.7 API Cập nhật nhân sự đàm phán (Hợp đồng nâng cao)

- Mô tả: API cung cấp phương thức để cập nhật thông tin về người đại diện tham gia đàm phán
trong hợp đồng, bao gồm các thông tin như đơn vị tham gia, tài khoản người tham gia, khách
hàng đại diện, và các cờ quyết định liên quan..

- URL: https://<domain API>/econtract-saas-service/api/damphan/capnhat_nguoi_damphan
- Method: POST
- Header Params:

Name Type M/O Description
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Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

p_hopdong_id Integer M ID của hợp đồng cần cập nhật thông tin
người đàm phán

p_ct_ndp Array M Danh sách thông tin người tham gia đàm
phán

p_ct_ndp.p_hd_nguoidp_id Integer O ID của người đàm phán (null nếu là người
mới)

p_ct_ndp.p_thutu_hienthi Integer M Thứ tự hiển thị của người đàm phán trong
hợp đồng

p_ct_ndp.p_donvi_dp_id Integer M ID đơn vị tham gia đàm phán

p_ct_ndp.p_tkkh_dp_id Integer M ID tài khoản của người đàm phán

p_ct_ndp.p_flag_quyetdinh Integer M Cờ quyết định (1: có quyền quyết định, 0:
không có quyền quyết định)

p_ct_ndp.p_thoigian_xuly_ngay String O Thời gian xử lý hợp đồng theo ngày (có thể
null)

p_ct_ndp.p_khachhang_dp_id Integer M ID khách hàng đại diện trong đàm phán

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/damphan/capn-
hat_nguoi_damphan' \
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--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIl0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jk2ODMzMzBmLWI4OTQtNDIzMC1hNTQ1LWJhZDI4YWFmODllYiIsImV4c-
CI6MTc0NDY4NDk2NywiaWF0IjoxNzQ0NjgxMzY3LCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiI5N-
jgzMzMwZi1iODk0LTQyMzAtYTU0NS1iYWQyOGFhZjg5ZWIiLCJTb0dpYXlUbyI6I-
jA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRL-
S0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoY-
WNoSGFuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.RFAFwo1YhZjXD611f4kByoNXAMlvisNn4Dw8R-
Jc98Hi1kyL1V5I00QbXw9v8YLVSPlffRi-q_TSmE_Rm69UqYWlHYi-
j0HrTw61i03HQI_NAI0uTZGnBlwbtln9wQo_34vFWXLOugLBfkBh8a9SC7apKih-
PqPFhGoMgJBRLJcG_4Dw8fmYtPKrcia392RgLLWGSApI3wN-QHGnBlGGpnUDJ-
diKZmhO54iJaJmBa2lUpL-eHlgDeH2tUd-8WsTtalu-BD9V98WLvay-xl7M-
eH4mk6AM4GgYjmdMChAgo37pCWu5nA5LYmZpavAVTsUnYcmXqfZIAewL3bP6-MRMBqQ'
\
--header 'Content-Type: application/json' \

Request-data --data '{
"p_hopdong_id": 414183,
"p_ct_ndp": [

{
"p_hd_nguoidp_id": null,
"p_thutu_hienthi": 1,
"p_donvi_dp_id": 1000140,
"p_tkkh_dp_id": 6,
"p_flag_quyetdinh": 1,
"p_thoigian_xuly_ngay": null,
"p_khachhang_dp_id": 2

},
{

"p_hd_nguoidp_id": null,
"p_thutu_hienthi": 1,
"p_donvi_dp_id": 1004418,
"p_tkkh_dp_id": 5240,
"p_flag_quyetdinh": 0,
"p_thoigian_xuly_ngay": null,
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"p_khachhang_dp_id": 1000606
}

]
}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"KETQUA": 1

}
]

}

II.3.8 API Cập nhật người ký và tự động lấy vị trí ký trong hợp đồng và gửi ký

- Mô tả: API này được sử dụng để cập nhật danh sách người ký cho một chi tiết hợp đồng cụ
thể, bao gồm thông tin người ký, phương thức ký, thứ tự ký, và các cờ kiểm soát liên quan.
Hệ thống sẽ tự động lấy vị trí ký trong file hợp đồng và gửi ký.

- URL: https://<domain API>/econtract-integration-service/vnpt-econtract/cap-nhat-nguoi-ky
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

p_hop_dong_id Integer M ID của hợp đồng.

p_ds_nguoi_ky Array M Danh sách nhóm người ký theo từng
file hợp đồng chi tiết.

p_ds_nguoi_ky[].p_hd_chitiet_id Integer M ID của file hợp đồng chi tiết đang
cập nhật.
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p_ds_nguoi_ky[].p_ct_nk Array M Danh sách người ký tương ứng với
file chi tiết.

p_ds_nguoi_ky[].p_ct_nk[].p_tk_kh_id Integer
/ null

O ID tài khoản khách hàng (nếu người
ký là người dùng hệ thống).

p_ds_nguoi_ky[].p_ct_nk[].p_ten_taikhoan String M Tên người ký.

p_ds_nguoi_ky[].p_ct_nk[].p_email String M Email người ký.

p_ds_nguoi_ky[].p_ct_nk[].p_sdt String
/ null

O Số điện thoại người ký.

p_ds_nguoi_ky[].p_ct_nk[].p_tinnhan String O Tin nhắn gửi kèm.

p_ds_nguoi_ky[].p_ct_nk[].p_pt_xacthuc_id Integer M ID phương thức xác thực:
1: Không
2: SMS OTP
3: Email OTP
4: Mã xác thực
7: Email OTP + eKYC
8: SMS OTP + eKYC

p_ds_nguoi_ky[].p_ct_nk[].p_ma_truycap String
/ null

O Mã truy cập riêng cho người ký (nếu
có).

p_ds_nguoi_ky[].p_ct_nk[].p_thoigian_xuly String
/ null

O Thời gian xử lý dự kiến.

p_ds_nguoi_ky[].p_ct_nk[].p_flag_xacminh_nk Integer
(0/1)

O Cờ xác minh người ký (1: Có, 0:
Không).

p_ds_nguoi_ky[].p_ct_nk[].p_flag_chuyenky Integer
(0/1)

O Cho phép người ký chuyển quyền
ký (1: Có, 0: Không).

p_ds_nguoi_ky[].p_ct_nk[].p_flag_themky Integer
(0/1)

O Cho phép thêm người ký khác (1:
Có, 0: Không).

p_ds_nguoi_ky[].p_ct_nk[].p_vaitro_ky_id Integer O ID vai trò người ký:
1: Ký nháy
2: Ký duyệt
3: Ký dấu
0: Không xác định

p_ds_nguoi_ky[].p_ct_nk[].p_ht_ky String M Danh sách hình thức ký, cách nhau
bởi dấu phẩy. Gồm:
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1: Ký ảnh
2: SMS OTP
3: Email OTP
4: Smart CA
5: VNPT ký số
6: USB Token
7: Email OTP + eKYC
8: SMS OTP + eKYC

p_ds_nguoi_ky[].p_ct_nk[].p_thutu_bb_ky Integer M Thứ tự bắt buộc ký trong biên bản.

p_ds_nguoi_ky[].p_ct_nk[].p_luong_nguoiky_id Integer
/ null

O ID luồng người ký (nếu có).

p_ds_nguoi_ky[].p_ct_nk[].p_thutu_ky Integer M Thứ tự người ký trong quy trình ký.

p_ds_nguoi_ky[].p_ct_nk[].p_flag_ky_tuantu Integer
(0/1)

O Cờ ký tuần tự (1: Có, 0: Không).

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

Object. ketQuaCapN-
hatViTriKy

Integer Kết quả cập nhật vị trí theo cấu hình vị trí ký
trong file hợp đồng

Object. dsViTriKy Object Danh sách vị trí ký đã lấy ra được theo từng
file hợp đồng chi tiết

Object. ketQuaCapNhat-
NguoiKy

Array Kết quả cập nhập người ký

Object. guiHopDongRe-
sult

Array Thông tin chi tiết hợp đồng sau khi thực hiện
gửi hợp đồng chính thức đi tới người cần xử
lý. (Thông tin hợp đồng, chi tiết các file trong
hợp đồng, thông tin chi tiết người tham gia xử
ký, vị trí ký đã được cấu hình cho từng người
ký,..)

- Example:
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CONFIDENTIAL | All Rights Reserved Page 43/ 132

Request curl --location --request POST 'https://gateway-bus-econtract-v2-
dev.vnptit3.vn/econtract-integration-service/vnpt-econtract/cap-
nhat-nguoi-ky' \
--header 'accept: */*' \
--header 'Accept-Language: vi' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIiwiRUNUMDU1IiwiRUNUM-
DU2Il0sIkRvblZpS0QiOjAsIk5lblRhbmdJZCI6MSwiaXNzIjoiVk5QVCBFQ29ud-
HJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiYWRtaW5raHRhd2FjbyIsIlRlblRhaUto-
b2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcmFuZ1RoYWlUVElkIjowLCJOaG9tS2h-
hY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6MSwiSWRlbnRpZnlDb2RlI-
joiPjc6N21oYWViZ2R4bXttb2M3Pzw4ITQ9OD83OjdNSEFFQlNITUVAVSFNSEF-
FQlNHRDc9PDw8PTg8IiwidGllciI6ImRldiIsImF0aSI6IjhiMzMwM2I1LTcyOGQt-
NGU2Ny1iY2NmLWM0ODNmMGQ5YTUzNyIsImV4cCI6MTc1MDE1Nzc5MiwiaWF0I-
joxNzUwMTU0MTkyLCJEYW5oU2FjaE5ob20iOlsiQURNSU5fREFJTFkiL-
CJBRE1JTl9LSCJdLCJqdGkiOiI4YjMzMDNiNS03MjhkLTRlNjctYmNjZi1jNDgz-
ZjBkOWE1MzciLCJTb0dpYXlUbyI6IjA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiO-
jYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZp-
SWQiOjEwMDAxNDAsIlRlbktoYWNoSGFuZyI6IkPDtG5nIHR5IE5ow6AgQsOoIiwiS2h-
hY2hIYW5nSWQiOjJ9.v7wBx5eSIebed1E2Pewy0z6x1Z1rUmnx59Rsy1okH2XB-
vYLvKJtQ32rTU9wM0cLjCDXL5XJmcQJtdlsA0vD748G8vU-M0i56ol46Uppy5ycm-x2-
FOwErT44SaJ3WJqmkyx7sa16ZUIgWDPVgHS77RMRmJKJf-2JR0cMet9niVjI1mPLX-
odFfafMyQTeuhHHDBQ1kxRW9l2Y-wCgIFmBhBCin7Dhz83vDQvcudMR-
RxxAxjk0O7kHQEuFECsPUQgZrJol2nj05prjPLynsdoMavSjLcOQyeArA-mZks6bHXk-
L2TCXbmSMTa2-uC9jry7KbRJ6yKkBU1wGaISNf2z6ibw' \
--header 'Content-Type: application/json' \

Request-data --data-raw '{
"p_hop_dong_id": 3423,
"p_ds_nguoi_ky": [

{
"p_hd_chitiet_id": 12782,
"p_ct_nk": [

{
"p_tk_kh_id": 6,
"p_dt_xuly_id": 1,
"p_ten_taikhoan": "Hà Thanh Tân",
"p_email": "vohung.it@gmail.com",
"p_sdt": "0944800271",
"p_tinnhan": "",
"p_pt_xacthuc_id": 4,
"p_ma_truycap": null,
"p_thoigian_xuly": null,
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CONFIDENTIAL | All Rights Reserved Page 44/ 132

"p_flag_xacminh_nk": 0,
"p_flag_chuyenky": 0,
"p_flag_themky": 0,
"p_vaitro_ky_id": 3,
"p_ht_ky": "3,7,1,4,2,8,6,5",
"p_thutu_bb_ky": 1,
"p_luong_nguoiky_id": null,
"p_thutu_ky": 1,
"p_flag_ky_tuantu": 1

},
{

"p_tk_kh_id": null,
"p_dt_xuly_id": 1,
"p_ten_taikhoan": "thtest",
"p_email": "thuanpl.vnpt@gmail.com",
"p_sdt": null,
"p_tinnhan": "",
"p_pt_xacthuc_id": 4,
"p_ma_truycap": null,
"p_thoigian_xuly": null,
"p_flag_xacminh_nk": 0,
"p_flag_chuyenky": 0,
"p_flag_themky": 0,
"p_vaitro_ky_id": 0,
"p_ht_ky": "3,7,1,4,6,5",
"p_thutu_bb_ky": 1,
"p_luong_nguoiky_id": null,
"p_thutu_ky": 2,
"p_flag_ky_tuantu": 1

}
]

}
]

}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {
"ketQuaCapNhatViTriKy": [
{
"KETQUA": 1

}
],
"dsViTriKy": {
"12782": [
{
"field": "@{0,1}",
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"no1": 0,
"no2": 1,
"listSignaturePosition": [
{
"x": 175,
"y": 125,
"w": 41,
"h": 13,
"page": 2

},
{
"x": 407,
"y": 125,
"w": 41,
"h": 13,
"page": 2

}
]

},
{
"field": "@{1,1}",
"no1": 1,
"no2": 1,
"listSignaturePosition": [
{
"x": 175,
"y": 671,
"w": 41,
"h": 13,
"page": 3

},
{
"x": 247,
"y": 671,
"w": 41,
"h": 13,
"page": 3

}
]

}
]

},
"ketQuaCapNhatNguoiKy": [
{
"KETQUA": 1,
"CHITIET": [
{
"HDCT_NGUOIKY_ID": 17581,
"TK_KH_ID": 6,
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"HD_CHITIET_ID": 12782,
"LUONG_NGUOIKY_ID": null,
"HOPDONG_ID": 8392,
"THUTU_KY": 1,
"FLAG_NOI_BO": 1,
"FLAG_KY_TUANTU": 0,
"THUTU_BB_KY": 1

},
{
"HDCT_NGUOIKY_ID": 17582,
"TK_KH_ID": 96955,
"HD_CHITIET_ID": 12782,
"LUONG_NGUOIKY_ID": null,
"HOPDONG_ID": 8392,
"THUTU_KY": 1,
"FLAG_NOI_BO": 0,
"FLAG_KY_TUANTU": 0,
"THUTU_BB_KY": 1

},
{
"HDCT_NGUOIKY_ID": 17605,
"TK_KH_ID": 6,
"HD_CHITIET_ID": 12783,
"LUONG_NGUOIKY_ID": null,
"HOPDONG_ID": 8392,
"THUTU_KY": 1,
"FLAG_NOI_BO": 1,
"FLAG_KY_TUANTU": 1,
"THUTU_BB_KY": 1

}
]

}
],
"guiHopDongResult": [

{
"FLAG_THAM_DINH": 0,
"FLAG_DAM_PHAN": 0,
"FLAG_KY": 1,
"CHI_TIET_HOP_DONG": {

"HOPDONG_ID": 8392,
"MA_HOPDONG": "2415776",
"CH_SOHD_KH_ID": null,
"SO_HOPDONG": null,
"TEN_HOPDONG": "thtest",
"BOHS_MAU_ID": null,
"BOHS_MAU_TEN": null,
"CH_LUONGHD_ID": null,
"LUONG_HD_TEN": null,
"FLAG_LUONG_KY_TUANTU": null,
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"FLAG_TUANTHU": null,
"HT_HIEULUCTU_ID": null,
"TEN_HIEULUC_TU": null,
"HIEULUC_TU": null,
"HT_HIEULUCDEN_ID": null,
"TEN_HIEULUC_DEN": null,
"GT_HIEULUCDEN": null,
"HIEULUC_DEN": null,
"FLAG_GIAHAN": null,
"TRANGTHAI_HD_ID": 4,
"TRANGTHAI_HD": "Chờ ký",
"GIATRI_HD": null,
"HOPDONG_GOC_ID": null,
"TEN_HOPDONG_GOC": null,
"LOAI_TAILIEU_ID": 11,
"LOAI_TAILIEU": "Hợp đồng lao động",
"LOAI_CHUNGTHUC_ID": null,
"LOAI_CHUNGTHUC": null,
"FLAG_ALLFILE_DSKY": 1,
"SO_DT_TAO": "0948637531",
"EMAIL_TAO": "lanhuu0603@gmail.com",
"TAIKHOAN_TAO_ID": 6,
"NGUOI_TAO": "adminkhtawaco",
"FLAG_NGUOI_TAO": 1,
"GHI_CHU": null,
"LOAI_LUONGHD_ID": 1,
"STEP_TAOHD_ID": 1,
"KHACHHANG_ID": 2,
"KIEUTAO_HD_ID": 4,
"FLAG_TD": null,
"FLAG_DP": null,
"FLAG_HETHAN_DP": null,
"CHITIET_FILE": [

{
"HD_CHITIET_ID": 12782,
"HD_FILE_TEN": "TEST_FILE.docx",
"HD_FILE_URL": "hop-dong/2025-06-

27/f1a1fe09-b60d-41e0-812f-b31d6d23c1d5/TEST_FILE.docx",
"DUNGLUONG_FILE": 11550,
"FLAG_HD_CHINH": 1,
"TONG_SOTRANG": null,
"MOTA": null,
"FLAG_KY_TUANTU": 1,
"FLAG_CT_CECA": 0,
"TRANGTHAI_ID": 3,
"TRANGTHAI_TEN": "Chờ ký",
"NGAYTAO": "2025-06-27T15:37:21",
"QUYENXEM_ID": 1,
"NHOM_TAILIEU_ID": 1,
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"BOHS_MAU_CT_ID": null,
"BOHS_MAU_CT_URL": null,
"HSMAU_BIEN_ID": null,
"CHITIET_NGUOIKY": [

{
"HDCT_NGUOIKY_ID": 17581,
"TK_KH_ID": 6,
"KHACHHANG_ID": 2,
"THUTU_KY": 1,
"TRANGTHAI_KY": 7,
"TRANGTHAI_KY_FE": "Chờ ký",
"LYDO_TC_CHUYEN": null,
"TIN_NHAN": null,
"PT_XACTHUC_ID": 4,
"MA_TRUYCAP": null,
"FLAG_CHUYENKY": 1,
"FLAG_THEMKY": 1,
"THOIGIAN_XULY": "9999-01-

01T00:00:00",
"THOIGIAN_XULY_NGAY": null,
"TEN_TAIKHOAN": "Hà Thanh Tân",
"TAIKHOAN": "adminkhtawaco",
"LOAI_TAIKHOAN": 1,
"LOAI_KHACHHANG_ID": 1,
"SO_DT": "0948637531",
"EMAIL": "lanhuu0603@gmail.com",
"DONVI": "Công ty Cấp nước Tawaco",
"DONVI_ID": 1000140,
"LUONG_NGUOIKY_ID": null,
"FLAG_DENLUOT_KY": 1,
"NGUOI_GUI_ID": 6,
"NGUOI_GUI": "Hà Thanh Tân",
"TOCHUC_NGUOIGUI": "Công ty cấp nước

Tawaco",
"NGAY_GUI": "2025-06-27T15:39:08",
"FLAG_XOA": 1,
"THUTU_BB_KY": 1,
"VAITRO_KY": 0,
"VAITRO_KY_LABEL": null,
"KH_DOITAC": "Công ty cấp nước

Tawaco",
"FLAG_KY_TUANTU": 1,
"TK_KH_GUI_ID": 6,
"TK_KH_THEMNK_ID": null,
"HTKY": [

{
"HT_KY_ID": 1,
"TRANGTHAI_ID": 1,
"HT_KY": "Ký ảnh"
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},
{

"HT_KY_ID": 2,
"TRANGTHAI_ID": 1,
"HT_KY": "SMS OTP"

},
{

"HT_KY_ID": 3,
"TRANGTHAI_ID": 1,
"HT_KY": "Email OTP"

},
{

"HT_KY_ID": 4,
"TRANGTHAI_ID": 1,
"HT_KY": "Smart CA"

},
{

"HT_KY_ID": 5,
"TRANGTHAI_ID": 1,
"HT_KY": "VNPT ký số"

},
{

"HT_KY_ID": 6,
"TRANGTHAI_ID": 1,
"HT_KY": "USB - Token"

},
{

"HT_KY_ID": 7,
"TRANGTHAI_ID": 1,
"HT_KY": "Email OTP + eKYC"

},
{

"HT_KY_ID": 8,
"TRANGTHAI_ID": 1,
"HT_KY": "SMS OTP + eKYC"

}
],
"CHUKY": null,
"VITRI_KY": [

{
"STT_TRANG": 3,
"TOADO_X": 175,
"TOADO_Y": 671,
"CHIEUDAI_W": 41,
"CHIEUCAO_H": 13,
"FLAG_BB_CODINH": 0

},
{
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"STT_TRANG": 3,
"TOADO_X": 247,
"TOADO_Y": 671,
"CHIEUDAI_W": 41,
"CHIEUCAO_H": 13,
"FLAG_BB_CODINH": 0

}

]
},
{

"HDCT_NGUOIKY_ID": 17582,
"TK_KH_ID": 1589867,
"KHACHHANG_ID": 999999,
"THUTU_KY": 2,
"TRANGTHAI_KY": 1,
"TRANGTHAI_KY_FE": "Chưa ký hợp

đồng",
"LYDO_TC_CHUYEN": null,
"TIN_NHAN": null,
"PT_XACTHUC_ID": 4,
"MA_TRUYCAP": "qelMrV",
"FLAG_CHUYENKY": 0,
"FLAG_THEMKY": 0,
"THOIGIAN_XULY": "9999-01-

01T00:00:00",
"THOIGIAN_XULY_NGAY": null,
"TEN_TAIKHOAN": "thtest",
"TAIKHOAN": "onepnywkken",
"LOAI_TAIKHOAN": 2,
"LOAI_KHACHHANG_ID": 2,
"SO_DT": null,
"EMAIL": "thtest@gmail.com",
"DONVI": null,
"DONVI_ID": null,
"LUONG_NGUOIKY_ID": null,
"FLAG_DENLUOT_KY": null,
"NGUOI_GUI_ID": 6,
"NGUOI_GUI": "Hà Thanh Tân",
"TOCHUC_NGUOIGUI": "Công ty cấp nước

Tawaco",
"NGAY_GUI": "2025-06-27T15:38:56",
"FLAG_XOA": 1,
"THUTU_BB_KY": 1,
"VAITRO_KY": 0,
"VAITRO_KY_LABEL": null,
"KH_DOITAC": "Công ty cấp nước

Tawaco",
"FLAG_KY_TUANTU": 1,
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"TK_KH_GUI_ID": 6,
"TK_KH_THEMNK_ID": null,
"HTKY": [

{
"HT_KY_ID": 1,
"TRANGTHAI_ID": 1,
"HT_KY": "Ký ảnh"

},
{

"HT_KY_ID": 3,
"TRANGTHAI_ID": 1,
"HT_KY": "Email OTP"

},
{

"HT_KY_ID": 4,
"TRANGTHAI_ID": 1,
"HT_KY": "Smart CA"

},
{

"HT_KY_ID": 5,
"TRANGTHAI_ID": 1,
"HT_KY": "VNPT ký số"

},
{

"HT_KY_ID": 6,
"TRANGTHAI_ID": 1,
"HT_KY": "USB - Token"

},
{

"HT_KY_ID": 7,
"TRANGTHAI_ID": 1,
"HT_KY": "Email OTP + eKYC"

}
],
"CHUKY": null,
"VITRI_KY": [

{
"STT_TRANG": 2,
"TOADO_X": 175,
"TOADO_Y": 125,
"CHIEUDAI_W": 41,
"CHIEUCAO_H": 13,
"FLAG_BB_CODINH": 0

},
{

"STT_TRANG": 2,
"TOADO_X": 407,
"TOADO_Y": 125,
"CHIEUDAI_W": 41,
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"CHIEUCAO_H": 13,
"FLAG_BB_CODINH": 0

}
]

}
]

}
],
"THAM_DINH": null,
"NS_DAM_PHAN": null,
"DT_DAM_PHAN": null

}
}

] }
}

II.3.9 API Tạo Hợp Đồng Từ Mẫu

- Mô tả: API này cho phép tạo hợp đồng điện tử từ mẫu có sẵn trên hệ thống VNPT eContract,
với khả năng tuỳ chỉnh nội dung thông qua các biến động..

- URL: https://<domain API>/ econtract-integration-service/vnpt-econtract/hopdong-b1-tumau
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

kieuHopDongId Integer M ID Loại hợp đồng

tenHopDong String M Tên hợp đồng (hiển thị trên hệ
thống).

boHSMauId Integer M ID bộ hồ sơ mẫu (lấy từ danh sách
mẫu hợp đồng).

loaiTaiLieuId Integer M ID Loại tài liệu
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hieuLucTu String M Ngày hiệu lực (định dạng
dd/MM/yyyy).

hieuLucDen String M Ngày hết hiệu lực (định dạng
dd/MM/yyyy).

loaiChungThucId Integer O Loại chứng thực (nếu có).

giaTriHD Number O Giá trị hợp đồng (nếu có).

luongHDId Integer O ID luồng xử lý hợp đồng (nếu áp
dụng).

ghiChu String O Ghi chú.

danhSachBien Object O Danh sách biến ví du:
{
"${tongTien}": "100",
"${soHopDong}": "1706OCD",
"${ngayKy}": "17"

}

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

object .hopDongId Integer ID hợp đồng vừa tạo (dùng để tra cứu/ghi nhận
sau này).

object . listDetailCon-
tract

Arrray Danh sách id chi tiết hợp đồng đã tạo

object . listDetailCon-
trac[].hopDongCtId

Integer Id chi tiết hợp đồng

object . listDetailCon-
trac[].hoSoMauCtId

Integer Id hồ sơ mẫu chi tiết

- Example:
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Request curl --location 'https://gateway-bus-econtract-v2-
dev.vnptit3.vn/econtract-integration-service/vnpt-econtract/hopdong-
b1-tumau' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIiwiRUNUMDU1IiwiRUNUM-
DU2Il0sIkRvblZpS0QiOjAsIk5lblRhbmdJZCI6MSwiaXNzIjoiVk5QVCBFQ29ud-
HJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiYWRtaW5raHRhd2FjbyIsIlRlblRhaUto-
b2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcmFuZ1RoYWlUVElkIjowLCJOaG9tS2h-
hY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6MSwiSWRlbnRpZnlDb2RlI-
joiPjc6N21oYWViZ2R4bXttb2M3Pzw4ITQ9OD83OjdNSEFFQlNITUVAVSFNSEF-
FQlNHRDc9PDw8PTg8IiwidGllciI6ImRldiIsImF0aSI6IjQ0ODJiN2FmLTc5NDAt-
NGIxMS05MzczLWU4NjJjOGEzY2QyNyIsImV4cCI6MTc1MDIxMjkzMSwiaWF0I-
joxNzUwMjA5MzMxLCJEYW5oU2FjaE5ob20iOlsiQURNSU5fREFJTFkiL-
CJBRE1JTl9LSCJdLCJqdGkiOiI0NDgyYjdhZi03OTQwLTRiMTEtOTM3My1lODYyYzhh-
M2NkMjciLCJTb0dpYXlUbyI6IjA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiO-
jYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZp-
SWQiOjEwMDAxNDAsIlRlbktoYWNoSGFuZyI6IkPDtG5nIHR5IE5ow6AgQsOoIiwiS2h-
hY2hIYW5nSWQiOjJ9.xpQFKT11pUWYEtZPajyhkGQmr9Vohr4UDkoSvNCP0NLk0ZG-
wlrs6_WMS-1GaiwlP0-ZqZw2SjStxPqbe20BvERP-I5nlDxMHKfszx81Qt-
pJN_fUGddJqvpwZ-AhaKErCDi14Rs10ohQtr-yWXQx0GEvcudZ_lcWV8SXsha-
Jds_DHt5v-f2-N5qVRpl8QOvdsZrereyPtaWczdTKiVCX2Zy-TF4sfW0-
cy0luP6hrZ_g8XVuFXElGE3YhpfViJAMJTeOwXpxvY5qGrJjc_zz94aZkZE7L2YE-
vo9AmvPzWRH8srJanFTr5qQ5lYheCJnNvq_lNpqxKaVog7qpVwyRXJlw' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data --data '{
"hopDong": {
"kieuHopDongId":1,
"tenHopDong": "Minh Test Tao HD Step 1",
"boHSMauId": 1414,
"loaiTaiLieuId": 6,
"hieuLucTu": "01/06/2025",
"hieuLucDen": "17/06/2025",
"loaiChungThucId": null,
"giaTriHD": 1000000,
"luongHDId": null,
"ghiChu": "Minh test API Tich Hop"

},
"danhSachBien": {
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CONFIDENTIAL | All Rights Reserved Page 55/ 132

"${tongTien}": "100",
"${soHopDong}": "1706OCD",
"${ngayKy}": "17",
"${thangKy}": "06",
"${namKy}": "2025",
"${diaChiKy}": "VNPT DA NANG",
"${tenTTKD}": "VNPT TTKD DA NANG",
"${diaChiTTKD}": "344 Dương 02/09",
"${sdtTTKD}": "0774436626",
"${stkTTKD}": "0774436621",
"${diaChiSTKTTKD}": "113 Tran Quoc Toan",
"${maSoThueTTKD}": "0460926665332",
"${tenDaiDienTTKD}": "Minh Vu",
"${chucVuDaiDienTTKD}": "Giam Doc",
"${soGiayUyQuyen}": "",
"${ngayCapUyQuyen}": "",
"${tenUyQuyenTTKD}": "",
"${tenCTV}": "",
"${soGTCTV}": "",
"${ngayCapGTCTV}": "",
"${noiCapGTCTV}": "",
"${hoKhauThuongTruCTV}": "",
"${diaChiCTV}": "",
"${soDKKDCTV}": "",
"${soViVNPT}": "",
"${maSoThueCTV}": "",
"!tb": {
"!tb{1}": 0,
"!tb{2}": 0,
"!tb{3}": 0,
"!tb{4}": 0,
"!tb{5}": 0

},
"#dv": [
{
"#dv{stt}": "1",
"#dv{tenMien}": "minh",
"#dv{maSoCapPhat}": "minh",
"#dv{ngayCoHieuLuc}": "1",
"#dv{soNamDT}": "1",
"#dv{cuocPhiDK}": "1000",
"#dv{cuocPhiDT}": "1000",
"#dv{thanhTien}": "1000",
"#dv{vat}": "10",
"#dv{tongTien}": "1100",
"#dv{ghiChu}": "ok"

}
]

}
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}
'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"hopDongId": 415539,
"listDetailContract": [

{
"hopDongCtId": 419618,
"hoSoMauCtId": 1838

}
]

}
}

II.4 API liên quan chức năng hợp đồng mẫu

II.4.1 API Danh sách Hợp đồng mẫu

- Mô tả: API cung cấp Danh sách các hợp đồng mẫu đã được cài đặt trên hệ thống VNPT
eContract.

- URL: https://<domain API> /econtract-saas-service/api/cau-hinh/bo-hsmau/dsach
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

loaiHdId Int O Lọc theo tiêu chí Loại hợp đồng.
Mặc định: -1 (Tất cả).

trangThaiId Int O Lọc theo tiêu chí Trạng thái Hợp đồng mẫu.
Mặc định: -1 (Tất cả).
1: Đã kích hoạt.
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2: Chưa kích hoạt.

keyword String M Từ khóa tìm kiếm.

tuNgay String M Ngày bắt đầu khởi tạo.

denNgay String M Ngày kết thúc khởi tạo.

pageNum Int O Số trang

rowNum Int O Số dòng trên trang

orderBy String M Trường sắp xếp

orderDescFlag Int M Loại sắp xếp:
0: Tăng dần
1: Giản dần

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Kết quả trả về Danh sách mẫu hợp đồng.

- Example:
Request curl --location 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/cau-hinh/bo-hsmau/dsach'
\
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'sec-ch-ua-platform: "Windows"' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
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iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJIw6AgVGhhbmggVMOibiIsIlRhaUtob2FuSWQiOjYsIlRyYW5nVGh-
haVRUSWQiOjAsIk5ob21LaGFjaEhhbmdJZCI6MSwiTG9haUtoYWNoSGFuZ0lkIjoxL-
CJJZGVudGlmeUNvZGUiOiI-Nzo3bWhhZWJnZHhte21vYzc_PDghPT-
s1Pjc6N01IQUVCU0dEIWJreWNlaHlia1M8PTc9PDw8PTg8IiwiR2lvaVRpbmhJZCI6M-
SwiVEtLSElEIjo2LCJhdGkiOiJlN2M4ZTY5NC05OWI3LTQxNDEtOGNiYS0zOWJlMT-
g2MGUyZDgiLCJMb2FpR2lheVRvIjo0OCwiRG9uVmlJZCI6MTAwMDE0MCwiZXhwI-
joxNzMyNzY2NDc5LCJUZW5LaGFjaEhhbmciOiJDw7RuZyB0eSBj4bqlcCBuxrD-
hu5tjIFRhd2FjbyIsImlhdCI6MTczMjc2Mjg3OSwiRGFuaFNhY2hOaG9tIjpbIkFETU-
lOX0tIIiwibmd1b2lkdW5nXzAxIl0sImp0aSI6IjhmMWZjYTZkLWM1NTAtNDcwMi04N-
jRhLTVmNmQyMjFlZWQxMyIsIktoYWNoSGFuZ0lkIjoyfQ.xdtcJ9HsU0zZX82irKNEz-
z8qfZ163HM6spR4SDI-71XdT45271AHJXJ-3hXlVW-Ta5rNBmU0dS830_FQH4s-
GAsIqgzdDNRULFC9itR-Qc8V9Zk8B7mbQoz2UIIA9lhBVnBSOHOXhFeE4bjm-
n6WUlTvRVeEC4vCluPzzwonhjnzZbk4-mTfM1UtdAKZmIw2nGsHahKo7OkPO-
rMbt25N1aEK5nN7poYScdccRbDwBAW6aHBlXr4nN1i2aVywqZ1mTDqNzsMcniCtjPC-
6AVf70QXE6BDdAgLCrlcG3pILHAycJyIWGRqMs8w3520KKD-
Jw1c7S3Vi7safqRy_14nxT4w' \
--header 'Cache-Control: no-cache' \
--header 'Accept-Language: vi' \
--header 'Pragma: no-cache' \
--header 'sec-ch-ua: "Microsoft Edge";v="131", "Chromium";v="131",
"Not_A Brand";v="24"' \
--header 'sec-ch-ua-mobile: ?0' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36
Edg/131.0.0.0' \
--header 'Accept: application/json, text/plain, */*' \
--header 'Content-Type: application/json' \
--header 'Origin: https://econtract-v2-stag.vnptit3.vn' \
--header 'Sec-Fetch-Site: same-site' \
--header 'Sec-Fetch-Mode: cors' \
--header 'Sec-Fetch-Dest: empty' \
--header 'Referer: https://econtract-v2-stag.vnptit3.vn/' \

Request-data --data-raw '
{

"loaiHdId": -1,
"trangThaiId": 0,
"keyword": "",
"tuNgay": "01/11/2024",
"denNgay": "28/11/2024",
"pageNum": 1,
"rowNum": 10,
"orderBy": "NGAY_TAO",
"orderDescFlag": 1

}'

Response headers Content-Type: application/json
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Response body {
"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [

{
"RN": 1,
"SUM_ROW": 2,
"BOHS_MAU_TEN": "ffasdf",
"BOHS_MAU_ID": 2959,
"LOAI_HD_ID": 31,
"LOAI_TAILIEU": "Danh mục product",
"TRANGTHAI_ID": 0,
"FLAG_MACDINH": 0,
"NGUOI_TAO": "adminkhtawaco",
"NGAY_TAO": "15/11/2024",
"SO_LUONG_BOHS_MAU_CT": 2

},
{

"RN": 2,
"SUM_ROW": 2,
"BOHS_MAU_TEN": "D_TEST",
"BOHS_MAU_ID": 2513,
"LOAI_HD_ID": 11,
"LOAI_TAILIEU": "Hợp đồng lao động",
"TRANGTHAI_ID": 0,
"FLAG_MACDINH": 0,
"NGUOI_TAO": "adminkhtawaco",
"NGAY_TAO": "14/11/2024",
"SO_LUONG_BOHS_MAU_CT": 2

}
]

}

II.4.2 API Chi tiết Hợp đồng mẫu

- Mô tả: API cung cấp Chi tiết hợp đồng mẫu đã được cài đặt trên hệ thống VNPT eContract.
- URL: https://<domain API>/econtract-saas-service/api/cau-hinh/bo-hsmau/chitiet/{idHop-

DongMau}
- Method: GET
- Header Params:

Name Type M/O Description

Content-Type String M application/json
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Authorization String M Bearer JWT
- Request Body:

Name Type M/O Description

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Kết quả trả về Chi tiết hợp đồng mẫu và các
file bên trong.

- Example:
Request curl --location 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/cau-hinh/bo-hsmau/chi-
tiet/2993' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'sec-ch-ua-platform: "Windows"' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJIw6AgVGhhbmggVMOibiIsIlRhaUtob2FuSWQiOjYsIlRyYW5nVGh-
haVRUSWQiOjAsIk5ob21LaGFjaEhhbmdJZCI6MSwiTG9haUtoYWNoSGFuZ0lkIjoxL-
CJJZGVudGlmeUNvZGUiOiI-Nzo3bWhhZWJnZHhte21vYzc_PDghPT-
s1Pjc6N01IQUVCU0dEIWJreWNlaHlia1M8PTc9PDw8PTg8IiwiR2lvaVRpbmhJZCI6M-
SwiVEtLSElEIjo2LCJhdGkiOiJlN2M4ZTY5NC05OWI3LTQxNDEtOGNiYS0zOWJlMT-
g2MGUyZDgiLCJMb2FpR2lheVRvIjo0OCwiRG9uVmlJZCI6MTAwMDE0MCwiZXhwI-
joxNzMyNzY2NDc5LCJUZW5LaGFjaEhhbmciOiJDw7RuZyB0eSBj4bqlcCBuxrD-
hu5tjIFRhd2FjbyIsImlhdCI6MTczMjc2Mjg3OSwiRGFuaFNhY2hOaG9tIjpbIkFETU-
lOX0tIIiwibmd1b2lkdW5nXzAxIl0sImp0aSI6IjhmMWZjYTZkLWM1NTAtNDcwMi04N-
jRhLTVmNmQyMjFlZWQxMyIsIktoYWNoSGFuZ0lkIjoyfQ.xdtcJ9HsU0zZX82irKNEz-
z8qfZ163HM6spR4SDI-71XdT45271AHJXJ-3hXlVW-Ta5rNBmU0dS830_FQH4s-
GAsIqgzdDNRULFC9itR-Qc8V9Zk8B7mbQoz2UIIA9lhBVnBSOHOXhFeE4bjm-
n6WUlTvRVeEC4vCluPzzwonhjnzZbk4-mTfM1UtdAKZmIw2nGsHahKo7OkPO-
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rMbt25N1aEK5nN7poYScdccRbDwBAW6aHBlXr4nN1i2aVywqZ1mTDqNzsMcniCtjPC-
6AVf70QXE6BDdAgLCrlcG3pILHAycJyIWGRqMs8w3520KKD-
Jw1c7S3Vi7safqRy_14nxT4w' \
--header 'Cache-Control: no-cache' \
--header 'Accept-Language: vi' \
--header 'Pragma: no-cache' \
--header 'sec-ch-ua: "Microsoft Edge";v="131", "Chromium";v="131",
"Not_A Brand";v="24"' \
--header 'sec-ch-ua-mobile: ?0' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36
Edg/131.0.0.0' \
--header 'Accept: application/json, text/plain, */*' \
--header 'Content-Type: application/json' \
--header 'Origin: https://econtract-v2-stag.vnptit3.vn' \
--header 'Sec-Fetch-Site: same-site' \
--header 'Sec-Fetch-Mode: cors' \
--header 'Sec-Fetch-Dest: empty' \
--header 'Referer: https://econtract-v2-stag.vnptit3.vn/'

Request-data
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [

{
"BOHS_MAU_ID": 2993,
"KHACHHANG_ID": 2,
"BOHS_MAU_TEN": "test thêm mới",
"LOAI_HD_ID": 31,
"LOAI_TAILIEU": "Danh mục product",
"LOAI_TAILIEU_ID": 31,
"TRANGTHAI_ID": 1,
"TRANGTHAI": "Kích hoạt",
"GHI_CHU": "test",
"NGAY_CN": "19/11/2024",
"NGUOI_CN": "adminkhtawaco",
"NGAY_TAO": "18/11/2024",
"NGUOI_TAO": "adminkhtawaco",
"FLAG_MACDINH": 1,
"ID_VIEW": "00002993",
"CHITIET_HS_MAU": [

{
"BOHS_MAU_CT_TEN": "Bien_Don.docx",
"BOHS_MAU_CT_ID": 3595,
"BOHS_MAU_CT_URL": "bo-hs-mau/2024-11-

19/b5fc5447-6584-4db2-826e-2b6d49140f1a/Bien_Don.docx",
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"SOBEN_THAMGIA": 2,
"FLAG_HOPDONG": 1,
"BOHS_MAU_CT_SIZE": "11",
"HSMAU_BIEN_ID": 1

},
{

"BOHS_MAU_CT_TEN": "file-sample_100kB.doc",
"BOHS_MAU_CT_ID": 3596,
"BOHS_MAU_CT_URL": "bo-hs-mau/2024-11-

19/b3aa3af7-e646-43d7-bbe6-f362efcf18c6/file-sample_100kB.doc",
"SOBEN_THAMGIA": 2,
"FLAG_HOPDONG": 0,
"BOHS_MAU_CT_SIZE": "103",
"HSMAU_BIEN_ID": null

}
]

}
]

}

II.4.3 API Danh sách biến trong file

- Mô tả: API cung cấp phương thức lấy danh sách các biến File hợp đồng VNPT eContract.
- URL: https://<domain API>/ econtract-saas-service/api/cau-hinh/bo-hsmau/get-list-fields
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

file File M Là File cần truy xuất biến.

- Success Response:

Params Type Description
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message String Mã kết quả request từ hê ̣ thống

object Object Kết quả truy xuất biến kèm định nghĩa

- Example:
Request curl --location 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/cau-hinh/bo-hsmau/get-
list-fields' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'sec-ch-ua-platform: "Windows"' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJIw6AgVGhhbmggVMOibiIsIlRhaUtob2FuSWQiOjYsIlRyYW5nVGh-
haVRUSWQiOjAsIk5ob21LaGFjaEhhbmdJZCI6MSwiTG9haUtoYWNoSGFuZ0lkIjoxL-
CJJZGVudGlmeUNvZGUiOiI-Nzo3bWhhZWJnZHhte21vYzc_PDghPT-
s1Pjc6N01IQUVCU0dEIWJreWNlaHlia1M8PTc9PDw8PTg8IiwiR2lvaVRpbmhJZCI6M-
SwiVEtLSElEIjo2LCJhdGkiOiIyMzg4ZGQyYi01MDdkLTQ1ZDEtOWJhZC0xY2R-
lZTViOWViMjciLCJMb2FpR2lheVRvIjo0OCwiRG9uVmlJZCI6MTAwMDE0MCwiZXhwI-
joxNzMyNzcwMTYwLCJUZW5LaGFjaEhhbmciOiJDw7RuZyB0eSBj4bqlcCBuxrD-
hu5tjIFRhd2FjbyIsImlhdCI6MTczMjc2NjU2MCwiRGFuaFNhY2hOaG9tIjpbIkFETU-
lOX0tIIiwibmd1b2lkdW5nXzAxIl0sImp0aSI6ImVkMGRmNThmLTQxNGMtNGU1Y-
i05NDZkLTMzZmFmYWRkZmU0NSIsIktoYWNoSGFuZ0lkIjoyfQ.3gs69IS_hcJ-1ZilK-
mgV9OxySUzivaUBttHT9ogLSN837Pp6PkLXKbiKGq9934y9jqjzJ9zwKomE-
hQN1_vx5yVEL7iRoXc1WCSyJnxmOvM46IxoSrc790vxbfKXIChgGJ5qyh245fXlcO-
HUOZcG8BcbuUUJEqa9qgVLaPMetjDYOwdOWj8FNcDzZYGMduWOYvgEaTF8e9ny-
HeKx7PuKrfoGhWFlrIRMPvytN3b8TcmJrOabb5oZ-beWTpPWVmKpv0Ky81a7I2pBT-
MEmyx45hS6qBO6wKIMJsSQwfs-hNX40jsaWJy4wwFnckIyEQhVO8quRk8z2pgb-
bCWVx3WRoqlg' \
--header 'Cache-Control: no-cache' \
--header 'Accept-Language: vi' \
--header 'Pragma: no-cache' \
--header 'sec-ch-ua: "Microsoft Edge";v="131", "Chromium";v="131",
"Not_A Brand";v="24"' \
--header 'sec-ch-ua-mobile: ?0' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36
Edg/131.0.0.0' \
--header 'Accept: application/json, text/plain, */*' \
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--header 'Origin: https://econtract-v2-stag.vnptit3.vn' \
--header 'Sec-Fetch-Site: same-site' \
--header 'Sec-Fetch-Mode: cors' \
--header 'Sec-Fetch-Dest: empty' \
--header 'Referer: https://econtract-v2-stag.vnptit3.vn/' \

Request-data --form 'file=@"/C:/Users/hatha/Desktop/Mau-HD-TenMien.docx"'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"rules": [
{

"kieuHienThiId": 1,
"kieuHienThi": "TextBox",
"kyHieuBatDau": "$",
"moTa": ""

},
{

"kieuHienThiId": 2,
"kieuHienThi": "Radio Button",
"kyHieuBatDau": "!",
"moTa": ""

},
{

"kieuHienThiId": 3,
"kieuHienThi": "Table",
"kyHieuBatDau": "#",
"moTa": ""

},
{

"kieuHienThiId": 4,
"kieuHienThi": "SignaturePosition",
"kyHieuBatDau": "@",
"moTa": "Vị trí ký"

}
],
"listSignaturePositionField": [],
"variableList": [

"${soHopDong}",
"${ngayKy}",
"${thangKy}",
"${namKy}",
"${diaChiKy}",
"${tenDoanhNghiepA}",
"${diaChiA}",
"${cmndA}",
"${ngayCapcmndA}",
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"${noiCapcmndA}",
"${sdtA}",
"${faxA}",
"${stkA}",
"${diaChiStkA}",
"${maSoThueA}",
"${tenA}",
"${chucVuA}",
"${giayUyQuyenSoA}",
"${giayUyQuyenNgayA}",
"${tenDoanhNghiepB}",
"${diaChiB}",
"${sdtB}",
"${faxB}",
"${stkB}",
"${diaChiStkB}",
"${maSoThueB}",
"${tenB}",
"${chucVuB}",
"${giayUyQuyenSoB}",
"${giayUyQuyenNgayB}",
"${tongTien}",
"${tongTienBangChu}",
"${emailA}"

],
"checkBoxList": [],
"tableList": [

[
"#dv{stt}",
"#dv{tenMien}",
"#dv{maSoCapPhat}",
"#dv{ngayCoHieuLuc}",
"#dv{soNamDT}",
"#dv{cuocPhiDK}",
"#dv{cuocPhiDT}",
"#dv{thanhTien}",
"#dv{vat}",
"#dv{tongTien}",
"#dv{ghiChu}"

]
]

}
}

II.5 API Chi tiết hợp đồng

- Mô tả: API cung cấp phương thức Xem chi tiết hợp đồng trên VNPT eContract.
- URL: https://<domain API>/econtract-saas-service/api/hopdong/chitiet/{idHopDong}
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- Method: GET
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Kết quả chi tiết hợp đồng

- Example:
Request curl --location --request GET 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hopdong/chitiet/414188' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jI2MjA4NDJiLWFmNjQtNDY4Yy04ODFmLWJiNzExZGU5YjZiOSIsImV4c-
CI6MTc0NzMwMzEzMSwiaWF0IjoxNzQ3Mjk5NTMxLCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiIyNjI-
wODQyYi1hZjY0LTQ2OGMtODgxZi1iYjcxMWRlOWI2YjkiLCJTb0dpYXlUbyI6IjA0O-
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TA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJR-
CI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSG-
FuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.jx_16avR2yTEJcI1C2eY2j34JqoIMcbHeLKo844slPqb28JTwoRrnxWvB-
sdtjSramRPRgNZQ5oy5y1n-3FNyq1fqzaFDRJ0KHGugCfcG9vpD3II8R-2oR8is3XWN-
q9eEoYSWnp4ozqIe7x34_jenBJTykjtWUgveBc6mdna3Qzz3eZtxeGgx_c1clKxm-
LAIctWcxHM3hWMnW9qqS9RNkhBbFu4by-q_QT4vqaqM_0A3b1G4ahHD_ENWtO1lSU-
jEzkD3kQCWM4ZEVTeleK4kBlxkaAgUllL9wDSetunFmfH_H636qMDLUz_ih10XoKCJx-
h22yvRrmvOoPwZJAntEyrQ' \
--header 'Content-Type: application/json'

Request-data
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"HOPDONG_ID": 414188,
"MA_HOPDONG": "2414188",
"CH_SOHD_KH_ID": null,
"SO_HOPDONG": null,
"TEN_HOPDONG": "thtest",
"BOHS_MAU_ID": null,
"BOHS_MAU_TEN": null,
"CH_LUONGHD_ID": null,
"LUONG_HD_TEN": null,
"FLAG_LUONG_KY_TUANTU": null,
"FLAG_TUANTHU": null,
"HT_HIEULUCTU_ID": null,
"TEN_HIEULUC_TU": null,
"HIEULUC_TU": null,
"HT_HIEULUCDEN_ID": null,
"TEN_HIEULUC_DEN": null,
"GT_HIEULUCDEN": null,
"HIEULUC_DEN": null,
"FLAG_GIAHAN": null,
"TRANGTHAI_HD_ID": 1,
"TRANGTHAI_HD": "Bản nháp",
"GIATRI_HD": null,
"HOPDONG_GOC_ID": null,
"TEN_HOPDONG_GOC": null,
"LOAI_TAILIEU_ID": 11,
"LOAI_TAILIEU": "Hợp đồng lao động",
"LOAI_CHUNGTHUC_ID": null,
"LOAI_CHUNGTHUC": null,
"FLAG_ALLFILE_DSKY": 1,
"SO_DT_TAO": "0948637531",
"EMAIL_TAO": "thuanpl.vnpt@gmail.com",
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"TAIKHOAN_TAO_ID": 6,
"NGUOI_TAO": "adminkhtawaco",
"FLAG_NGUOI_TAO": 1,
"GHI_CHU": null,
"LOAI_LUONGHD_ID": 1,
"STEP_TAOHD_ID": 4,
"KHACHHANG_ID": 2,
"KIEUTAO_HD_ID": 4,
"FLAG_TD": null,
"FLAG_DP": null,
"FLAG_HETHAN_DP": null,
"CHITIET_FILE": [
{
"HD_CHITIET_ID": 417828,
"HD_FILE_TEN": "TEST_FILE.docx",
"HD_FILE_URL": "hop-dong/2025-04-14/7300f230-2668-48c8-

bc45-30e90deacae2/TEST_FILE.docx",
"DUNGLUONG_FILE": 11550,
"FLAG_HD_CHINH": 1,
"TONG_SOTRANG": null,
"MOTA": null,
"FLAG_KY_TUANTU": 1,
"FLAG_CT_CECA": 0,
"TRANGTHAI_ID": 1,
"TRANGTHAI_TEN": "Bản nháp",
"NGAYTAO": "2025-04-14T14:25:56",
"QUYENXEM_ID": 1,
"NHOM_TAILIEU_ID": 1,
"BOHS_MAU_CT_ID": null,
"BOHS_MAU_CT_URL": null,
"HSMAU_BIEN_ID": null,
"CHITIET_NGUOIKY": [
{
"HDCT_NGUOIKY_ID": 1003053,
"TK_KH_ID": 6,
"KHACHHANG_ID": 2,
"THUTU_KY": 1,
"TRANGTHAI_KY": 1,
"TRANGTHAI_KY_FE": "Chưa ký hợp đồng",
"LYDO_TC_CHUYEN": null,
"TIN_NHAN": null,
"PT_XACTHUC_ID": 4,
"MA_TRUYCAP": null,
"FLAG_CHUYENKY": 1,
"FLAG_THEMKY": 1,
"THOIGIAN_XULY": "9999-01-01T00:00:00",
"THOIGIAN_XULY_NGAY": null,
"TEN_TAIKHOAN": "Hà Thanh Tân",
"LOAI_TAIKHOAN": 1,
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"LOAI_KHACHHANG_ID": 1,
"SO_DT": "0948637531",
"EMAIL": "lanhuu0603@gmail.com",
"DONVI": "Công ty Cấp nước Tawaco",
"DONVI_ID": 1000140,
"LUONG_NGUOIKY_ID": null,
"FLAG_DENLUOT_KY": null,
"NGUOI_GUI_ID": 6,
"NGUOI_GUI": "Hà Thanh Tân",
"TOCHUC_NGUOIGUI": "Công ty cấp nước Tawaco",
"NGAY_GUI": "2025-04-14T14:32:09",
"FLAG_XOA": 1,
"THUTU_BB_KY": 1,
"VAITRO_KY": 0,
"VAITRO_KY_LABEL": null,
"KH_DOITAC": "Công ty cấp nước Tawaco",
"FLAG_KY_TUANTU": 1,
"TK_KH_GUI_ID": 6,
"TK_KH_THEMNK_ID": null,
"HTKY": [
{
"HT_KY_ID": 1,
"TRANGTHAI_ID": 1,
"HT_KY": "Ký ảnh"

},
{
"HT_KY_ID": 2,
"TRANGTHAI_ID": 1,
"HT_KY": "SMS OTP"

},
{
"HT_KY_ID": 3,
"TRANGTHAI_ID": 1,
"HT_KY": "Email OTP"

},
{
"HT_KY_ID": 4,
"TRANGTHAI_ID": 1,
"HT_KY": "Smart CA"

},
{
"HT_KY_ID": 5,
"TRANGTHAI_ID": 1,
"HT_KY": "VNPT ký số"

},
{
"HT_KY_ID": 6,
"TRANGTHAI_ID": 1,
"HT_KY": "USB - Token"
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},
{
"HT_KY_ID": 7,
"TRANGTHAI_ID": 1,
"HT_KY": "Email OTP + eKYC"

},
{
"HT_KY_ID": 8,
"TRANGTHAI_ID": 1,
"HT_KY": "SMS OTP + eKYC"

}
],
"CHUKY": null,
"VITRI_KY": null

},
{
"HDCT_NGUOIKY_ID": 1003055,
"TK_KH_ID": 1586350,
"KHACHHANG_ID": 999999,
"THUTU_KY": 2,
"TRANGTHAI_KY": 1,
"TRANGTHAI_KY_FE": "Chưa ký hợp đồng",
"LYDO_TC_CHUYEN": null,
"TIN_NHAN": null,
"PT_XACTHUC_ID": 4,
"MA_TRUYCAP": "RAyIid",
"FLAG_CHUYENKY": 1,
"FLAG_THEMKY": 1,
"THOIGIAN_XULY": "9999-01-01T00:00:00",
"THOIGIAN_XULY_NGAY": null,
"TEN_TAIKHOAN": "thtest",
"LOAI_TAIKHOAN": 2,
"LOAI_KHACHHANG_ID": 2,
"SO_DT": null,
"EMAIL": "thtest02@yopmail.com",
"DONVI": null,
"DONVI_ID": null,
"LUONG_NGUOIKY_ID": null,
"FLAG_DENLUOT_KY": null,
"NGUOI_GUI_ID": 6,
"NGUOI_GUI": "Hà Thanh Tân",
"TOCHUC_NGUOIGUI": "Công ty cấp nước Tawaco",
"NGAY_GUI": "2025-04-14T14:32:09",
"FLAG_XOA": 1,
"THUTU_BB_KY": 1,
"VAITRO_KY": 0,
"VAITRO_KY_LABEL": null,
"KH_DOITAC": "Công ty cấp nước Tawaco",
"FLAG_KY_TUANTU": 1,
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"TK_KH_GUI_ID": 6,
"TK_KH_THEMNK_ID": null,
"HTKY": [
{
"HT_KY_ID": 1,
"TRANGTHAI_ID": 1,
"HT_KY": "Ký ảnh"

},
{
"HT_KY_ID": 3,
"TRANGTHAI_ID": 1,
"HT_KY": "Email OTP"

},
{
"HT_KY_ID": 4,
"TRANGTHAI_ID": 1,
"HT_KY": "Smart CA"

},
{
"HT_KY_ID": 5,
"TRANGTHAI_ID": 1,
"HT_KY": "VNPT ký số"

},
{
"HT_KY_ID": 6,
"TRANGTHAI_ID": 1,
"HT_KY": "USB - Token"

},
{
"HT_KY_ID": 7,
"TRANGTHAI_ID": 1,
"HT_KY": "Email OTP + eKYC"

}
],
"CHUKY": null,
"VITRI_KY": null

}
]

}
],
"THAM_DINH": null,
"NS_DAM_PHAN": null,
"DT_DAM_PHAN": null

}
]

}
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II.6 API Tải hợp đồng

II.6.1 API Tải bộ hợp đồng

- Mô tả: API cung cấp phương thức Tải xuống hợp đồng trên VNPT eContract.
- URL: https://<domain API>/econtract-saas-service/api/hopdong/tai-bo-hopdong
- Method: GET
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Query Param:

Name Type M/O Description

hopDongId Int M Id Hợp đồng cần tải về

- Success Response:

Params Type Description

File File zip Hợp đồng trả về từ hệ thống.

- Example:
Request curl --location 'https://gateway-bus-econtract.vnpt.vn/econtract-

saas-service/api/hopdong/tai-bo-hopdong?hopDongId=8077' \
--header 'Host: gateway-bus-econtract.vnpt.vn' \
--header 'Pragma: no-cache' \
--header 'Cache-Control: no-cache' \
--header 'sec-ch-ua-platform: "Windows"' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOiJJVD-
NfS1RUQ19EZW1vIiwiU29HaWF5VG8iOiIwNDIzNDM0NTQ1NjciLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMTkiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiLCJFQ1QwNDMiL-
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CJFQ1QwNDQiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiLCJFQ1QwNTIiLCJFQ1QwNTMiLCJFQ1QwNTQiL-
CJFQ1QwNTUiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVDb250cmFjdCIsIl-
Rob25nVGluVGFpS2hvYW4iOiJJVDNfS1RUQ19EZW1vIiwiVGVuVGFpS2hvYW4iOi-
JI4buNIHbDoCB0w6puIElUM19LVFRDX0RlbW8iLCJUYWlLaG9hbklkIjo2ODEzL-
CJUcmFuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaE-
hhbmdJZCI6MSwiSWRlbnRpZnlDb2RlIjoiOjc6ND0_N0VYP1NHWFhPU0hpY-
WM3PjU4OTc6ODg_N01IQUVCU0dENz08PDg1OD8iLCJUS0tISUQiOjY0NDMsIm-
F0aSI6IjViMzEzZDkwLTlkNmYtNDk5OS05MzZlLTdjNWZiNzZiZWYxMyIsIkxvYWl-
HaWF5VG8iOjQ4LCJEb25WaUlkIjoxMDA0OTQzLCJleHAiOjE3MzI3NzA5NzgsIlRlbk-
toYWNoSGFuZyI6IklUM19LVFRDX0RlbW8iLCJpYXQiOjE3MzI3NjczNzgsIkRhbmhTY-
WNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOiIxMTNjZDVlMS01ZGIyLTRlMzk-
tYjU1Yy01NTc1MmVmMWYzODgiLCJLaGFjaEhhbmdJZCI6Nn0.bZlpZlGfudjDuvHaEz-
z9ajPCWHbxSLHs17u60d3ROwihXcS0xQG-1_ghHHxeFnfZWzA-
jS0L_8CWOy4825p7hUxK7OCr5iKx-e5maAFmF0pZcQkujKNcqbkzQLO1BlY-
w7PCpC7E7fYFFRo1GiM-PkxTAW9RTQibxB8EH0wYOYD23OBNkfYgo8NddMnRESCJxAs-
hUqwyqIlMaR0xUdNzipI1EH04zLjWcc8_Jxw0PtzzB3LAFQUR6siy11uZxQj1JhN-
bvUibM2gVAxd40We-7ny1vpSJcVLpPxlKL9qUPEdY0SbfoX2OwxHVJzn7ns7gGm8d-
NWhCW2TEe8xN6pdKrDJQ' \
--header 'Accept-Language: vi' \
--header 'sec-ch-ua: "Microsoft Edge";v="131", "Chromium";v="131",
"Not_A Brand";v="24"' \
--header 'sec-ch-ua-mobile: ?0' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36
Edg/131.0.0.0' \
--header 'Accept: application/json, text/plain, */*' \
--header 'Origin: https://econtract-v2.vnpt.vn' \
--header 'Sec-Fetch-Site: same-site' \
--header 'Sec-Fetch-Mode: cors' \
--header 'Sec-Fetch-Dest: empty' \
--header 'Referer: https://econtract-v2.vnpt.vn/'

Request-data
Response headers Content-Type: application/octet-stream
Response body File zip Hợp đồng trả về từ hệ thống

II.6.2 API Tải hợp đồng

- Mô tả: API cung cấp phương thức tải xuống file hợp đồng cụ thể từ hệ thống VNPT eCon-
tract.

- URL: https://<domain API>/econtract-saas-service/api/hopdong/{hopDongId}/tai-file/{hop-
DongChiTietId}

- Method: GET
- Header Params:
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Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Path Variable:

Name Type M/O Description

hopDongId Int M Id Hợp đồng cần tải về

hopDongChiTietId Int M Id file hợp đồng trong bộ hợp đồng

- Success Response:

Params Type Description

File Binary File hợp đồng được tải xuống từ hệ thống.

- Example:
Request curl 'https://gateway-bus-econtract-v2-stag.vnptit3.vn/econtract-

saas-service/api/hopdong/8412/tai-file/12801' \
-H 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9...' \
-H 'Accept-Language: vi' \

Request-data
Response headers Content-Type: application/octet-stream
Response body File Hợp đồng trả về từ hệ thống

II.7 API Gửi hợp đồng

- Mô tả: API cung cấp phương thức Gửi hợp đồng sau khi bản nháp đã đầy đủ thông tin để
chuyển sang trạng thái hợp đồng cần thiết đến quy trình hợp đồng và gửi hợp đồng đến các
bên tham gia đến lượt xử lý trên VNPT eContract.

- URL: https://<domain API>/ econtract-saas-service/api/hopdong/gui-hop-dong
- Method: POST
- Header Params:
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Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description
hopDongId Int M Là Id Bộ hợp đồng được gửi ký.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Thông tin hợp đồng Gửi ký thành công

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hopdong/gui-hop-dong' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jM2MDNkMTZkLWQzYTctNDE4Ni05MDZjLTI0ZjY3NDdjOWI1NiIsImV4cCI6MTc0NT-
MxNzAxMSwiaWF0IjoxNzQ1MzEzNDExLCJEYW5oU2FjaE5ob20iOlsiQURNSU5fREFJT-
FkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiIzNjAzZDE2ZC1k-
M2E3LTQxODYtOTA2Yy0yNGY2NzQ3YzliNTYiLCJTb0dpYXlUbyI6IjA0OTA5M-
TAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6Ni-
wiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSGFuZy-
I6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
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SWQiOjJ9.t8ukAqLRCOP2UaqB0tFr_-yA_g56nXelLW-xeEYXLxHKxe7f9HKEB-
vB5PCzZZ_x4bOmvVFDrTl5ySt0Rcv7Aa6-vOYj1E53BPB3RWaR_BfJUVw7VmGCYA7-
CLXpfSEFpcdjOhurs-p2OgK_NGysJaSAutH8aqCrm2XTeM4wnAUzKZPZx5UUdWLZ5aN-
m9V5HkWbX7Rps5POdTlKgDJCjBI-sBw2HefjmqRuoOe3zWskeZJGs0OR7yMmD2m-
PZSV6YRFVw_9axZ3WG1Ml4qThVNB-QWU6LVQdTlFr9A51zPDavmS0R1-WJ4qT-
t0LDQmzB4tT3Tv-4Yoo2rku3ZkmdhxWBw' \
--header 'Content-Type: application/json' \

Request-data --data '{
"hopDongId": 414455

}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [

{
"FLAG_THAM_DINH": 0,
"FLAG_DAM_PHAN": 0,
"FLAG_KY": 1

}
]

}

II.8 API liên quan chức năng cấu hình SmartCa

II.8.1 API Đăng nhập SmartCA

- Mô tả: API cung cấp phương thức Đăng nhập SmartCA trên VNPT eContract.
- URL: https://<domain API>/ econtract-saas-service/api/smartca/login
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

username String M Là Tài khoản Người dùng SmartCa.
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password String M Là Mật khẩu Người dùng SmartCA.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Thông tin SmartCA Người dùng

- Example:
Request curl --location https://gateway-bus-econtract-v2-stag.vnptit3.vn/

econtract-saas-service/api/smartca/login' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJBZG1pbiBUYXdhY28iLCJUYWlLaG9hbklkIjo2LCJUcmFuZ1RoYWlU-
VElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6M-
SwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4Nzo3TUhBRU-
JTR0Q3PTw8PD04PCIsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiYXRpIjoiMDIwN-
mJmZmEtZmY5Ny00ZTliLTgyNmQtYThkMDVjODc0MDZlIiwiTG9haUdpYXlUby-
I6NDgsIkRvblZpSWQiOjEwMDAxNDAsImV4cCI6MTcyNDA0MDMzNywiVGVuS2hhY2hIY-
W5nIjoiQ8O0bmcgdHkgY-G6pXAgbsaw4bubYyBUYXdhY28iLCJpYXQiO-
jE3MjQwMzY3MzcsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOi-
IxODQzMDkyOS03ZmNmLTRjMjQtYmM3MC1mNjE1M2Q4MGZhYzMiLCJLaGFjaEhhbmdJZ-
CI6Mn0.cZVv3lNl43F5TvZA4dFrksuewNBLoDKviC3GFi3ySibqDsIs8f7S6fbPRPC-
Go4vuChTmI4jGkTw5eyeAotC9_n8woc78y5cA9EXufanE5BrwELXR-1FhI0d0uxP-
b9ul9x8TiTJhbWTyAbjVXnzdYlTYdYQJJMSIAznE-Jys3bl4RQIjybbr-
jR7X06aeI7Hi4OI03NmHj3_foQpOY-V0OiWwotLZyN7FapHoZLGyIpXrMhiJT-
N71qA0NJdL4iFf7ULJ4uSNbwokxf9R9icxObd7jTCO-YU3hq7-qVTvsKVHdE7g2u-
jERKhZABaSyM2u4KXGOaUQSPescz-6zYaR0XLg' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data --data-raw '
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{
"username": "04909***",
"password": "***"

}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"tkKhChukyId": "3290",
"taikhoan": "04909***",
"tkHlTuNgay": "03/01/2024",
"tkHlDenNgay": "19/08/2024",
"email": "hathanhtan@vnpt.vn",
"ds_cert": [{

"certSmartcaId": "41",
"certSmartcaUuid": "ca81b36a-5cb6-4a38-a247-51decf2ecd3a",
"serialCert": "5401010161b6d9c54654b53963e1f33f",
"tenTkSohuu": "C=VN,ST=ĐÀ NẴNG,L=Quận Hải Châu,CN=Hà Thanh

Tân,UID=CMND:049091017832",
"tenTochucSh": "CN=VNPT SMARTCA,OU=VNPT-SMARTCA Trust Net-

work,O=VNPT Group,C=VN",
"ctsHlTuNgay": "03/01/2024",
"ctsHlDenNgay": "27/12/2024",
"flagMacdinh": 0,
"flagThoiGianKy": 0,
"flagKyBoi": 0,
"flagTcXacThuc": 0,
"coChu": null,
"htHienThiId": null,
"htHienThi": null,
"fileChuKyTen": null,
"fileChuKyUrl": null

}]
}

}

II.8.2 API Danh sách Chứng thư SmartCA

- Mô tả: API cung cấp phương thức Đăng nhập SmartCA trên VNPT eContract.
- URL: https://<domain API>/ econtract-saas-service/api/smartca/danh-sach
- Method: GET
- Header Params:
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Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Thông tin SmartCA Người dùng

- Example:
Request curl --location https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/smartca/danh-sach' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJBZG1pbiBUYXdhY28iLCJUYWlLaG9hbklkIjo2LCJUcmFuZ1RoYWlU-
VElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6M-
SwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4Nzo3TUhBRU-
JTR0Q3PTw8PD04PCIsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiYXRpIjoiMDIwN-
mJmZmEtZmY5Ny00ZTliLTgyNmQtYThkMDVjODc0MDZlIiwiTG9haUdpYXlUby-
I6NDgsIkRvblZpSWQiOjEwMDAxNDAsImV4cCI6MTcyNDA0MDMzNywiVGVuS2hhY2hIY-
W5nIjoiQ8O0bmcgdHkgY-G6pXAgbsaw4bubYyBUYXdhY28iLCJpYXQiO-
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jE3MjQwMzY3MzcsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOi-
IxODQzMDkyOS03ZmNmLTRjMjQtYmM3MC1mNjE1M2Q4MGZhYzMiLCJLaGFjaEhhbmdJZ-
CI6Mn0.cZVv3lNl43F5TvZA4dFrksuewNBLoDKviC3GFi3ySibqDsIs8f7S6fbPRPC-
Go4vuChTmI4jGkTw5eyeAotC9_n8woc78y5cA9EXufanE5BrwELXR-1FhI0d0uxP-
b9ul9x8TiTJhbWTyAbjVXnzdYlTYdYQJJMSIAznE-Jys3bl4RQIjybbr-
jR7X06aeI7Hi4OI03NmHj3_foQpOY-V0OiWwotLZyN7FapHoZLGyIpXrMhiJT-
N71qA0NJdL4iFf7ULJ4uSNbwokxf9R9icxObd7jTCO-YU3hq7-qVTvsKVHdE7g2u-
jERKhZABaSyM2u4KXGOaUQSPescz-6zYaR0XLg' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data --data-raw ''

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"tkKhChukyId": "3290",
"taikhoan": "049091017832",
"tkHlTuNgay": "03/01/2024",
"tkHlDenNgay": "19/08/2024",
"email": "hathanhtan@vnpt.vn",
"ds_cert": [{

"certSmartcaId": "41",
"certSmartcaUuid": "ca81b36a-5cb6-4a38-a247-51decf2ecd3a",
"serialCert": "5401010161b6d9c54654b53963e1f33f",
"tenTkSohuu": "C=VN,ST=ĐÀ NẴNG,L=Quận Hải Châu,CN=Hà Thanh

Tân,UID=CMND:049091017832",
"tenTochucSh": "CN=VNPT SMARTCA,OU=VNPT-SMARTCA Trust Net-

work,O=VNPT Group,C=VN",
"ctsHlTuNgay": "03/01/2024",
"ctsHlDenNgay": "27/12/2024",
"flagMacdinh": 0,
"flagThoiGianKy": 0,
"flagKyBoi": 0,
"flagTcXacThuc": 0,
"coChu": null,
"htHienThiId": null,
"htHienThi": null,
"fileChuKyTen": null,
"fileChuKyUrl": null

}]
}

}
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CONFIDENTIAL | All Rights Reserved Page 81/ 132

II.8.3 API Cập nhật TOTP Chứng thư SmartCA

- Mô tả: API cung cấp phương thức Đăng nhập SmartCA trên VNPT eContract.
- URL: https://<domain API>/ econtract-saas-service/api/chu-ky/smartca/set-totp
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

certSmartCaUuid Int M Là Mã định danh SmartCA chứng thư.

totp Int M Là Giá trị TOTP.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả cập nhật TOTP

- Example:
Request curl --location https://gateway-bus-econtract-v2-stag.vnptit3.vn/

econtract-saas-service/api/chu-ky/smartca/set-totp' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
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b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJBZG1pbiBUYXdhY28iLCJUYWlLaG9hbklkIjo2LCJUcmFuZ1RoYWlU-
VElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6M-
SwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4Nzo3TUhBRU-
JTR0Q3PTw8PD04PCIsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiYXRpIjoiMDIwN-
mJmZmEtZmY5Ny00ZTliLTgyNmQtYThkMDVjODc0MDZlIiwiTG9haUdpYXlUby-
I6NDgsIkRvblZpSWQiOjEwMDAxNDAsImV4cCI6MTcyNDA0MDMzNywiVGVuS2hhY2hIY-
W5nIjoiQ8O0bmcgdHkgY-G6pXAgbsaw4bubYyBUYXdhY28iLCJpYXQiO-
jE3MjQwMzY3MzcsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOi-
IxODQzMDkyOS03ZmNmLTRjMjQtYmM3MC1mNjE1M2Q4MGZhYzMiLCJLaGFjaEhhbmdJZ-
CI6Mn0.cZVv3lNl43F5TvZA4dFrksuewNBLoDKviC3GFi3ySibqDsIs8f7S6fbPRPC-
Go4vuChTmI4jGkTw5eyeAotC9_n8woc78y5cA9EXufanE5BrwELXR-1FhI0d0uxP-
b9ul9x8TiTJhbWTyAbjVXnzdYlTYdYQJJMSIAznE-Jys3bl4RQIjybbr-
jR7X06aeI7Hi4OI03NmHj3_foQpOY-V0OiWwotLZyN7FapHoZLGyIpXrMhiJT-
N71qA0NJdL4iFf7ULJ4uSNbwokxf9R9icxObd7jTCO-YU3hq7-qVTvsKVHdE7g2u-
jERKhZABaSyM2u4KXGOaUQSPescz-6zYaR0XLg' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data --data-raw '
{

"certSmartCaUuid": "string",
"totp": "string"

}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {
"certSmartCaUuid": "string",
"totp": "string",
"status": "Success"

}
}

II.8.4 API Kiểm tra Trạng thái gán TOTP Chứng thư SmartCA

- Mô tả: API cung cấp phương thức Đăng nhập SmartCA trên VNPT eContract.
- URL: https://<domain API>/ econtract-saas-service/api/chu-ky/smartca/check-totp
- Method: GET
- Header Params:

Name Type M/O Description
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Content-Type String M application/json

Authorization String M Bearer JWT

- Request Param:

Name Type M/O Description

certSmartCaUuid Int M Là Mã định danh SmartCA chứng thư.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả cập nhật TOTP

- Example:
Request curl --location https://gateway-bus-econtract-v2-stag.vnptit3.vn/

econtract-saas-service/api/chu-ky/smartca/check-totp?certSmartCaU-
uid=ca81b36a-5cb6-4a38-a247-51decf2ecd3a
' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJBZG1pbiBUYXdhY28iLCJUYWlLaG9hbklkIjo2LCJUcmFuZ1RoYWlU-
VElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6M-
SwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4Nzo3TUhBRU-
JTR0Q3PTw8PD04PCIsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiYXRpIjoiMDIwN-
mJmZmEtZmY5Ny00ZTliLTgyNmQtYThkMDVjODc0MDZlIiwiTG9haUdpYXlUby-
I6NDgsIkRvblZpSWQiOjEwMDAxNDAsImV4cCI6MTcyNDA0MDMzNywiVGVuS2hhY2hIY-
W5nIjoiQ8O0bmcgdHkgY-G6pXAgbsaw4bubYyBUYXdhY28iLCJpYXQiO-
jE3MjQwMzY3MzcsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOi-
IxODQzMDkyOS03ZmNmLTRjMjQtYmM3MC1mNjE1M2Q4MGZhYzMiLCJLaGFjaEhhbmdJZ-
CI6Mn0.cZVv3lNl43F5TvZA4dFrksuewNBLoDKviC3GFi3ySibqDsIs8f7S6fbPRPC-
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Go4vuChTmI4jGkTw5eyeAotC9_n8woc78y5cA9EXufanE5BrwELXR-1FhI0d0uxP-
b9ul9x8TiTJhbWTyAbjVXnzdYlTYdYQJJMSIAznE-Jys3bl4RQIjybbr-
jR7X06aeI7Hi4OI03NmHj3_foQpOY-V0OiWwotLZyN7FapHoZLGyIpXrMhiJT-
N71qA0NJdL4iFf7ULJ4uSNbwokxf9R9icxObd7jTCO-YU3hq7-qVTvsKVHdE7g2u-
jERKhZABaSyM2u4KXGOaUQSPescz-6zYaR0XLg' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {
"certSmartCaUuid": "ca81b36a-5cb6-4a38-a247-51decf2ecd3a",
"isTOTPConfigured": true

}
}

II.8.5 API Cập nhật TOTP Chứng thư SmartCA

- Mô tả: API cung cấp phương thức Đăng nhập SmartCA trên VNPT eContract.
- URL: https://<domain API>/ econtract-saas-service/api/chu-ky/smartca/set-totp
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

certSmartCaUuid String M Là Mã định danh SmartCA chứng thư.

totp String M Là Giá trị TOTP.

- Success Response:



VNPT Phiên bản: V1.0
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Params Type Description

message string Mã kết quả request từ hê ̣ thống

object object Là Kết quả cập nhật TOTP

- Example:
Request curl --location https://gateway-bus-econtract-v2-stag.vnptit3.vn/

econtract-saas-service/api/chu-ky/smartca/set-totp' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJBZG1pbiBUYXdhY28iLCJUYWlLaG9hbklkIjo2LCJUcmFuZ1RoYWlU-
VElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6M-
SwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4Nzo3TUhBRU-
JTR0Q3PTw8PD04PCIsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiYXRpIjoiMDIwN-
mJmZmEtZmY5Ny00ZTliLTgyNmQtYThkMDVjODc0MDZlIiwiTG9haUdpYXlUby-
I6NDgsIkRvblZpSWQiOjEwMDAxNDAsImV4cCI6MTcyNDA0MDMzNywiVGVuS2hhY2hIY-
W5nIjoiQ8O0bmcgdHkgY-G6pXAgbsaw4bubYyBUYXdhY28iLCJpYXQiO-
jE3MjQwMzY3MzcsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOi-
IxODQzMDkyOS03ZmNmLTRjMjQtYmM3MC1mNjE1M2Q4MGZhYzMiLCJLaGFjaEhhbmdJZ-
CI6Mn0.cZVv3lNl43F5TvZA4dFrksuewNBLoDKviC3GFi3ySibqDsIs8f7S6fbPRPC-
Go4vuChTmI4jGkTw5eyeAotC9_n8woc78y5cA9EXufanE5BrwELXR-1FhI0d0uxP-
b9ul9x8TiTJhbWTyAbjVXnzdYlTYdYQJJMSIAznE-Jys3bl4RQIjybbr-
jR7X06aeI7Hi4OI03NmHj3_foQpOY-V0OiWwotLZyN7FapHoZLGyIpXrMhiJT-
N71qA0NJdL4iFf7ULJ4uSNbwokxf9R9icxObd7jTCO-YU3hq7-qVTvsKVHdE7g2u-
jERKhZABaSyM2u4KXGOaUQSPescz-6zYaR0XLg' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data --data-raw '
{

"certSmartCaUuid": "string",
"totp": "string"

}'

Response headers Content-Type: application/json
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Response body {
"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {
"certSmartCaUuid": "string",
"totp": "string",
"status": "Success"

}
}

II.9 API liên quan đến ký hợp đồng

Hình 3. Quy trình để thực hiện ký
II.9.1 API Khởi tạo Phiên ký

- Mô tả: API cung cấp phương thức Khởi tạo Phiên ký với Hợp đồng tương ứng VNPT eCon-
tract.

- URL: https://<domain API>/ econtract-saas-service/api/hop-dong/phien-ky/khoi-tao
- Method: POST
- Header Params:
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Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Param:

Name Type M/O Description

hopDongId Int M Là Id Bộ hợp đồng trên eContract.

hdChiTietId Int M Là Id Hợp đồng trong Bộ hợp đồng trên eCon-
tract

hinhThucKyId Int M Hình thức ký hợp đồng
1 Ký ảnh
2 SMS OTP
3 Email OTP
4 Smart CA
5 VNPT ký số
6 USB - Token
7 Email OTP + eKYC
8 SMS OTP + eKYC

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả Khởi tạo Phiên ký

- Example:
Request curl --location https://gateway-bus-econtract-v2-stag.vnptit3.vn/

econtract-saas-service/api/hop-dong/phien-ky/khoi-tao
' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
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CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJBZG1pbiBUYXdhY28iLCJUYWlLaG9hbklkIjo2LCJUcmFuZ1RoYWlU-
VElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6M-
SwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4Nzo3TUhBRU-
JTR0Q3PTw8PD04PCIsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiYXRpIjoiMDIwN-
mJmZmEtZmY5Ny00ZTliLTgyNmQtYThkMDVjODc0MDZlIiwiTG9haUdpYXlUby-
I6NDgsIkRvblZpSWQiOjEwMDAxNDAsImV4cCI6MTcyNDA0MDMzNywiVGVuS2hhY2hIY-
W5nIjoiQ8O0bmcgdHkgY-G6pXAgbsaw4bubYyBUYXdhY28iLCJpYXQiO-
jE3MjQwMzY3MzcsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOi-
IxODQzMDkyOS03ZmNmLTRjMjQtYmM3MC1mNjE1M2Q4MGZhYzMiLCJLaGFjaEhhbmdJZ-
CI6Mn0.cZVv3lNl43F5TvZA4dFrksuewNBLoDKviC3GFi3ySibqDsIs8f7S6fbPRPC-
Go4vuChTmI4jGkTw5eyeAotC9_n8woc78y5cA9EXufanE5BrwELXR-1FhI0d0uxP-
b9ul9x8TiTJhbWTyAbjVXnzdYlTYdYQJJMSIAznE-Jys3bl4RQIjybbr-
jR7X06aeI7Hi4OI03NmHj3_foQpOY-V0OiWwotLZyN7FapHoZLGyIpXrMhiJT-
N71qA0NJdL4iFf7ULJ4uSNbwokxf9R9icxObd7jTCO-YU3hq7-qVTvsKVHdE7g2u-
jERKhZABaSyM2u4KXGOaUQSPescz-6zYaR0XLg' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data --data-raw '
{

"hopDongId": 6811,
"hdChiTietId": 9642,
"hinhThucKyId": 4

}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"phienKyId": 6385,
"khachHangId": 2,
"hdChiTietId": 9642,
"pkThoiGianBatDau": "24-08-19 13:48:22",
"pkThoiGianKetThuc": "24-08-19 13:58:22",
"pkFlagHoanThanh": 0,
"hdChiTietNguoiKyId": 15116,
"tkkhId": 314

}
}
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CONFIDENTIAL | All Rights Reserved Page 89/ 132

II.9.2 API Ký ảnh

- Mô tả: API cung cấp phương thức ký ảnh với Hợp đồng tương ứng VNPT eContract.
- URL: https://<domain API>/ econtract-saas-service/api/e-sign/ky-anh
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Param:

Name Type M/O Description

hdctPhienKyId Int M ID phiên ký hợp đồng chi tiết.

listPosition Array M Danh sách các vị trí ký trên trang hợp đồng.

listPosition.rectangle String M Vị trí ký được xác định bằng các tọa độ (left, top,
right, bottom) theo định dạng "left,top,right,bot-
tom".

listPosition.page Int M Số trang trên hợp đồng nơi cần thực hiện ký.

signerBy Boolean M Cờ xác định liệu tên người ký có được hiển thị
hay không (true: có, false: không).

signerDate Boolean M Cờ xác định liệu ngày ký có được hiển thị hay
không (true: hiển thị, false: không).

fontSize Int M Kích thước phông chữ của chữ ký (ví dụ: 8).

visibleType Int M Loại hiển thị chữ ký (Default = 4).

base64Image String M Chữ ký của người ký dưới dạng chuỗi mã hóa
base64. Đây là hình ảnh chữ ký cần được hiển thị
trên hợp đồng.

- Success Response:
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Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả Khởi tạo Phiên ký

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/e-sign/ky-anh' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
mI2ZThkYTEzLTAzY2MtNDNjOS05NzJhLTUxZTNkNWMyMDgwOSIsImV4cCI6MTc0N-
TI5NjY3MSwiaWF0IjoxNzQ1MjkzMDcxLCJEYW5oU2FjaE5ob20iOlsiQURNSU5fRE-
FJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiJiN-
mU4ZGExMy0wM2NjLTQzYzktOTcyYS01MWUzZDVjMjA4MDkiLCJTb0dpYXlUbyI6I-
jA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRL-
S0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoY-
WNoSGFuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.ZiYH3yXWoTBGYch42xEaXWT8YNSbpMoYMoHp2JKwqTbxiGMoLERE8Sd-
nCosYS2z2ZB6YW2kT4SynpXpbrsas4jON_oITsl-pm6I-PmW9FEnNKV3QAFnTAvq-
WokcuZJN_fImYwdibrwpWn7A9SiGkUa48_lzX4QiEYIR1fpKb8gKgLFQm7daO8iAYFc-
cWK32JaQSuWLBj7Nil-3K45jsSEhCc9hjI_JJfqYrRgGKmhwvOsTWS2lVvlXki-
u0e3U1N7ggsPt3XrITooOPNSFhax4MGTJjHcV6RnfDwWfAkY6pIpieEIMEl5abp3T-
Mg9vT2FWx1gzYSNllskuW-epVO-mg' \
--header 'Content-Type: application/json' \

Request-data --data '{
"hdctPhienKyId": 987195,
"listPosition": [

{
"rectangle": "368,553,470,593",
"page": 1

}
],
"signerBy": true,
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"signerDate": true,
"fontSize": 8,
"visibleType": 1,
"base64Image": "/9j/4AAQSkZJRgABAQAAAQABAAD/2wCEAAkGBxAHEBAQEx-

IQEBAQGRAVEBAQEBAZEBAQFhEWFxcSFhUYHSglGB0lGxUZITUhJik3Li4uGh8zOD-
M4Nyg5LisBCgoKDg0OGxAQGy0lICYtLS03Li8tLS0vNy0tLS0tLTctLS0tLS0tKy0tL-
S0tLSstLS0tLS0tLS0tLS0tLS0tLf/AABEIAMgAyAMBEQACEQEDEQH/xAAbAAEAAgMB-
h5fBvfkfCPLVs9SVZ5Jxj+r92S8OCuP+VlxeHjwR27z+6ZslOS4ndMTFmhLm-
BKWeMjLCSoKQG7DE1ll9GAAAAAAAAAAAAAAAAAeNYgYalljPcZ2NWrdFOpxGxp-
WvZWha8OljlpkshsKGy1Gjx+w2N2nc1KHEbGxCw04bh-
sZY0Yx3DY+0sDA9AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAP/2Q=="
}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"fileName": "3224d998-c013-4fc9-bef5-4162b59dceb5",
"fileType": "application/pdf",
"status": "SUCCESS",
"fileBase64": "JVBERi0xLjcNCiXIycrLDQo1IDAg-

b2JqDQo8PC9UeXBlL1BhZ2UvUGFyZW50IDMgMCBSL0NvbnRlbnRzID"
}

}

II.9.3 API Ký EMAIL OTP (Gửi OTP)

- Mô tả: API cung cấp phương thức gửi OTP về EMAIL với hình thức ký Email OTP với Hợp
đồng tương ứng VNPT eContract.

- URL: https://<domain API>/ econtract-saas-service/api/e-sign/email-otp/gui-otp
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Param:

Name Type M/O Description
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hopDongChiTietPhienKyId Int M ID phiên ký hợp đồng chi tiết.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/e-sign/email-otp/gui-otp'
\
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
mI2ZThkYTEzLTAzY2MtNDNjOS05NzJhLTUxZTNkNWMyMDgwOSIsImV4cCI6MTc0N-
TI5NjY3MSwiaWF0IjoxNzQ1MjkzMDcxLCJEYW5oU2FjaE5ob20iOlsiQURNSU5fRE-
FJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiJiN-
mU4ZGExMy0wM2NjLTQzYzktOTcyYS01MWUzZDVjMjA4MDkiLCJTb0dpYXlUbyI6I-
jA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRL-
S0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoY-
WNoSGFuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.ZiYH3yXWoTBGYch42xEaXWT8YNSbpMoYMoHp2JKwqTbxiGMoLERE8Sd-
nCosYS2z2ZB6YW2kT4SynpXpbrsas4jON_oITsl-pm6I-PmW9FEnNKV3QAFnTAvq-
WokcuZJN_fImYwdibrwpWn7A9SiGkUa48_lzX4QiEYIR1fpKb8gKgLFQm7daO8iAYFc-
cWK32JaQSuWLBj7Nil-3K45jsSEhCc9hjI_JJfqYrRgGKmhwvOsTWS2lVvlXki-
u0e3U1N7ggsPt3XrITooOPNSFhax4MGTJjHcV6RnfDwWfAkY6pIpieEIMEl5abp3T-
Mg9vT2FWx1gzYSNllskuW-epVO-mg' \
--header 'Content-Type: application/json' \

Request-data --data '{
"hopDongChiTietPhienKyId": 987196
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}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"otpId": 6282,
"ngayTao": "25-04-22 11:04:11",
"email": "thuanpl.vnpt@gmail.com",
"loaiEmailId": 13,
"tenTaiKhoan": "Hà Thanh Tân",
"soGiaythoiGianHieuLucConfig": 60,
"soGiaythoiGianToiThieuConfig": 60,
"soLuongGuiLaiConfig": 3,
"khachHangGuiId": 2,
"chucNangThongBaoId": 8,
"taiKhoanKhachHangNhanId": 6,
"hopDongId": null

}
}

II.9.4 API Ký EMAIL OTP (Xác nhận OTP và ký)

- Mô tả: API cung cấp phương thức xác nhận OTP và ký với hình thức ký Email OTP với Hợp
đồng tương ứng VNPT eContract.

- URL: https://<domain API>/ econtract-saas-service/api/e-sign/email-otp/gui-otp
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Param:

Name Type M/O Description

hdctPhienKyId Int M ID phiên ký hợp đồng chi tiết.

otpId Int M Id của OTP
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otp String M Mã OTP

listPosition Array M Danh sách các vị trí ký trên trang hợp đồng.

listPosition.rectangle String M Vị trí ký được xác định bằng các tọa độ (left,
top, right, bottom) theo định dạng
"left,top,right,bottom".

listPosition.page Int M Số trang trên hợp đồng nơi cần thực hiện ký.

signerBy Boolean M Cờ xác định liệu tên người ký có được hiển thị
hay không (true: có, false: không).

signerDate Boolean M Cờ xác định liệu ngày ký có được hiển thị hay
không (true: hiển thị, false: không).

emailFlag Boolean M Cờ xác định liệu thông tin email nhận otp có
được hiển thị hay không (true: hiển thị, false:
không).

otpFlag Boolean M Cờ xác định liệu mã otp có được hiển thị hay
không (true: hiển thị, false: không).

fontSize Int M Kích thước phông chữ của chữ ký (ví dụ: 8).

visibleType Int M Loại hiển thị chữ ký (Default = 4).

base64Image String M Chữ ký của người ký dưới dạng chuỗi mã hóa
base64. Đây là hình ảnh chữ ký cần được hiển
thị trên hợp đồng.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/e-sign/email-otp/xac-
nhan-otp' \



VNPT Phiên bản: V1.0
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--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jRmNjhmNzZmLWM4YjItNDhiNi04N2EzLTgzM2Q1Nzk2YjAyYSIsImV4cCI6MTc0NTM-
wODUyNiwiaWF0IjoxNzQ1MzA0OTI2LCJEYW5oU2FjaE5ob20iOlsiQURNSU5fREFJT-
FkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiI0ZjY4Zjc2Z-
i1jOGIyLTQ4YjYtODdhMy04MzNkNTc5NmIwMmEiLCJTb0dpYXlUbyI6IjA0OTA5M-
TAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6Ni-
wiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSGFuZy-
I6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.m0Rx3296cw7fqumJGjh_FHR7LqS0KPcYiNvV-vvRC02w28IN4-
JeMJ7Qu2UNHAD7vo524VlxHpj2rFuOgwwCt1OZZkHcCqk8UZBDTr_uTWbMdy5xehTC-
QiFl-1lu-SFhlAxwm01cvbNfIZkzV67k2fBKJnrN44pyrGjHGEzrHxANgC1vM8-
tuByNk8y9diuqJ76RqJyC2RTS2gsie1qOx8eO-
cdRB_0IKarAlm79CGtZ167huQVBaDgDh0KkPjwbjLoi-cSJHi-mpdyC1MRc-
Cr5p_UjmN-WS_bjfc7eC3BD7sJAnfdxY1yMx7xKCbBp6zKcapEV20wiiU_Ll1rb-
D8LGg' \
--header 'Content-Type: application/json' \

Request-data --data '{
"hopDongChiTietPhienKyId": 987197,
"otpId": 6284,
"otp": "123456",
"listPosition": [

{
"rectangle": "368,553,470,593",
"page": 1

}
],
"signerBy": true,
"signerDate": true,
"emailFlag": true,
"otpFlag": true,
"fontSize": 8,
"visibleType": 4,
"base64Image": "/9j/4AAQSkZJRgABAQAAAQABAAD/2wCEAAkGBxAHEBAQEx-

IQEBAQGRAVEB..AAAAAAAAAAAAAAAAAAAAAAAAAAAP/2Q=="
}'
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Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"fileName": "c3422769-e6df-467f-8017-43e4966925c5",
"fileType": "application/pdf",
"status": "SUCCESS",
"fileBase64": "JVBERi0xLjcNCiXIycrLDQo...9UCnN0YXJ0eHJlZ-

goyMDk2MzUKJSVFT0YK"
}

}

II.9.5 API Ký SMS OTP (Gửi OTP)

- Mô tả: API cung cấp phương thức gửi OTP về SMS với hình thức ký Email OTP với Hợp
đồng tương ứng VNPT eContract.

- URL: https://<domain API>/ econtract-saas-service/api/e-sign/sms-otp/gui-otp
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Param:

Name Type M/O Description

hopDongChiTietPhienKyId Int M ID phiên ký hợp đồng chi tiết.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả

- Example:
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Request curl --location --request POST 'https://gateway-bus-econtract-v2-
stag.vnptit3.vn/econtract-saas-service/api/e-sign/sms-otp/gui-otp' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
mI2ZThkYTEzLTAzY2MtNDNjOS05NzJhLTUxZTNkNWMyMDgwOSIsImV4cCI6MTc0N-
TI5NjY3MSwiaWF0IjoxNzQ1MjkzMDcxLCJEYW5oU2FjaE5ob20iOlsiQURNSU5fRE-
FJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiJiN-
mU4ZGExMy0wM2NjLTQzYzktOTcyYS01MWUzZDVjMjA4MDkiLCJTb0dpYXlUbyI6I-
jA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRL-
S0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoY-
WNoSGFuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.ZiYH3yXWoTBGYch42xEaXWT8YNSbpMoYMoHp2JKwqTbxiGMoLERE8Sd-
nCosYS2z2ZB6YW2kT4SynpXpbrsas4jON_oITsl-pm6I-PmW9FEnNKV3QAFnTAvq-
WokcuZJN_fImYwdibrwpWn7A9SiGkUa48_lzX4QiEYIR1fpKb8gKgLFQm7daO8iAYFc-
cWK32JaQSuWLBj7Nil-3K45jsSEhCc9hjI_JJfqYrRgGKmhwvOsTWS2lVvlXki-
u0e3U1N7ggsPt3XrITooOPNSFhax4MGTJjHcV6RnfDwWfAkY6pIpieEIMEl5abp3T-
Mg9vT2FWx1gzYSNllskuW-epVO-mg' \
--header 'Content-Type: application/json' \

Request-data --data '{
"hopDongChiTietPhienKyId": 987196

}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"otpId": 6298,
"ngayTao": "25-04-22 14:28:32",
"soDienThoai": "0948637531",
"loaiSMSId": 22,
"tenTaiKhoan": "Hà Thanh Tân",
"soGiaythoiGianHieuLucConfig": 60,
"soGiaythoiGianToiThieuConfig": 60,
"soLuongGuiLaiConfig": 3,
"khachHangGuiId": 2,
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"chucNangThongBaoId": 8,
"taiKhoanKhachHangNhanId": 6

}
}

II.9.6 API Ký SMS OTP (Xác nhận OTP và ký)

- Mô tả: API cung cấp phương thức xác nhận OTP và ký với hình thức ký SMS OTP với Hợp
đồng tương ứng VNPT eContract.

- URL: https://<domain API>/ econtract-saas-service/api/e-sign/sms-otp/gui-otp
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Param:

Name Type M/O Description

hdctPhienKyId Int M ID phiên ký hợp đồng chi tiết.

otpId Int M Id của OTP

otp String M Mã OTP

listPosition Array M Danh sách các vị trí ký trên trang hợp đồng.

listPosition.rectangle String M Vị trí ký được xác định bằng các tọa độ (left,
top, right, bottom) theo định dạng
"left,top,right,bottom".

listPosition.page Int M Số trang trên hợp đồng nơi cần thực hiện ký.

signerBy Boolean M Cờ xác định liệu tên người ký có được hiển thị
hay không (true: có, false: không).

signerDate Boolean M Cờ xác định liệu ngày ký có được hiển thị hay
không (true: hiển thị, false: không).
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phoneNumberFlag Boolean M Cờ xác định liệu thông tin số điện thoại nhận
otp có được hiển thị hay không (true: hiển thị,
false: không).

otpFlag Boolean M Cờ xác định liệu mã otp có được hiển thị hay
không (true: hiển thị, false: không).

fontSize Int M Kích thước phông chữ của chữ ký (ví dụ: 8).

visibleType Int M Loại hiển thị chữ ký (Default = 4).

base64Image String M Chữ ký của người ký dưới dạng chuỗi mã hóa
base64. Đây là hình ảnh chữ ký cần được hiển
thị trên hợp đồng.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/e-sign/email-otp/xac-
nhan-otp' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsImF0aSI6I-
jRmNjhmNzZmLWM4YjItNDhiNi04N2EzLTgzM2Q1Nzk2YjAyYSIsImV4cCI6MTc0NTM-
wODUyNiwiaWF0IjoxNzQ1MzA0OTI2LCJEYW5oU2FjaE5ob20iOlsiQURNSU5fREFJT-
FkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiI0ZjY4Zjc2Z-
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i1jOGIyLTQ4YjYtODdhMy04MzNkNTc5NmIwMmEiLCJTb0dpYXlUbyI6IjA0OTA5M-
TAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6Ni-
wiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSGFuZy-
I6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.m0Rx3296cw7fqumJGjh_FHR7LqS0KPcYiNvV-vvRC02w28IN4-
JeMJ7Qu2UNHAD7vo524VlxHpj2rFuOgwwCt1OZZkHcCqk8UZBDTr_uTWbMdy5xehTC-
QiFl-1lu-SFhlAxwm01cvbNfIZkzV67k2fBKJnrN44pyrGjHGEzrHxANgC1vM8-
tuByNk8y9diuqJ76RqJyC2RTS2gsie1qOx8eO-
cdRB_0IKarAlm79CGtZ167huQVBaDgDh0KkPjwbjLoi-cSJHi-mpdyC1MRc-
Cr5p_UjmN-WS_bjfc7eC3BD7sJAnfdxY1yMx7xKCbBp6zKcapEV20wiiU_Ll1rb-
D8LGg' \
--header 'Content-Type: application/json' \

Request-data --data '{
"hopDongChiTietPhienKyId": 987207,
"otpId": 6298,
"otp": "111111",
"listPosition": [

{
"rectangle": "368,553,470,593",
"page": 1

}
],
"signerBy": false,
"signerDate": true,
"phoneNumberFlag": true,
"otpFlag": true,
"fontSize": 8,
"visibleType": 1,
"base64Image": "/9j/4AAQSkZJR-

gABAQAAAQABAAD/2wCEA...AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAP/2Q=="
}'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"fileName": "7aa5859c-dcd1-4e8c-89be-42abe39ca103",
"fileType": "application/pdf",
"status": "SUCCESS",
"fileBase64": "JVBERi0xLjcNCiXIycrLDQo1IDAg-

b2JqDQo8PC9UeXBl...BUFNIT1QKc3RhcnR4cmVmCjE5Nzk0OAolJUVPRgo="
}

}
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II.9.7 API Ký hợp đồng SmartCa Tự Động

- Mô tả: API cung cấp phương thức Ký hợp đồng với hình thức ký SmartCA tự động không
cần xác nhận trên VNPT eContract.

- URL: https://<domain API>/ econtract-saas-service/api/smartca/sign-auto
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Param:

Name Type M/O Description

ctPhienKyId Int M Là Id Bộ hợp đồng trên eContract.

hopDongChiTietId Int M Là Id Hợp đồng trong Bộ hợp đồng trên eCon-
tract

listPosition Array M Danh sách vị trí ký.
[{

"rectangle": "385,522,539,691",
"page": 5

}]

signerBy Boolean M Hiển thị Ký bởi

signerDate Boolean M Hiển thị Thời gian ký

fontSize Double M Kích cỡ Font chữ

visibleType Int M Loại hiển thị
1 Chỉ hiển thị mô tả
2 Hiển thị mô tả và hình ảnh bên trái
3 Chỉ hiển thị hình ảnh
4 Hiển thị mô tả và hình ảnh phía trên
5 Hiển thị mô tả và hình ảnh dạng hình nền
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base64Image String M Dữ liệu hình ảnh chữ ký Decode Base64String

signRequestId String O Id Request sinh từ Đơn vị tích hợp

certSmartCaUuid String M Cert smartCa Id

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả Khởi tạo Phiên ký

- Example:
Request curl --location https://gateway-bus-econtract-v2-stag.vnptit3.vn/

econtract-saas-service/api/smartca/sign-auto
' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJBZG1pbiBUYXdhY28iLCJUYWlLaG9hbklkIjo2LCJUcmFuZ1RoYWlU-
VElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6M-
SwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4Nzo3TUhBRU-
JTR0Q3PTw8PD04PCIsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiYXRpIjoiMDIwN-
mJmZmEtZmY5Ny00ZTliLTgyNmQtYThkMDVjODc0MDZlIiwiTG9haUdpYXlUby-
I6NDgsIkRvblZpSWQiOjEwMDAxNDAsImV4cCI6MTcyNDA0MDMzNywiVGVuS2hhY2hIY-
W5nIjoiQ8O0bmcgdHkgY-G6pXAgbsaw4bubYyBUYXdhY28iLCJpYXQiO-
jE3MjQwMzY3MzcsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOi-
IxODQzMDkyOS03ZmNmLTRjMjQtYmM3MC1mNjE1M2Q4MGZhYzMiLCJLaGFjaEhhbmdJZ-
CI6Mn0.cZVv3lNl43F5TvZA4dFrksuewNBLoDKviC3GFi3ySibqDsIs8f7S6fbPRPC-
Go4vuChTmI4jGkTw5eyeAotC9_n8woc78y5cA9EXufanE5BrwELXR-1FhI0d0uxP-
b9ul9x8TiTJhbWTyAbjVXnzdYlTYdYQJJMSIAznE-Jys3bl4RQIjybbr-
jR7X06aeI7Hi4OI03NmHj3_foQpOY-V0OiWwotLZyN7FapHoZLGyIpXrMhiJT-
N71qA0NJdL4iFf7ULJ4uSNbwokxf9R9icxObd7jTCO-YU3hq7-qVTvsKVHdE7g2u-
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jERKhZABaSyM2u4KXGOaUQSPescz-6zYaR0XLg' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data --data-raw '
{

"ctPhienKyId": 6385,
"hopDongChiTietId": 9642,
"listPosition": [{

"rectangle": "385,522,539,691",
"page": 5

}],
"signerBy": true,
"signerDate": true,
"fontSize": 8,
"visibleType": 4,
"base64Image": "",
"signRequestId": ""

} '

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"signLogId": 1940,
"waitingTimeInSeconds": 240

}
}

II.9.8 API Hoàn thành Phiên Ký hợp đồng

- Mô tả: API cung cấp phương thức Hoành thành Ký hợp đồng với Hình thức ký SmartCA trên
VNPT eContract.

- URL: https://<domain API>/ econtract-saas-service/api/hop-dong/phien-ky/hoan-thanh
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT



VNPT Phiên bản: V1.0
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- Request Param:

Name Type M/O Description

hopDongChiTietPhienKyId Int M Là Id Phiên ký tương ứng với Hợp đồng / tệp
đính kèm cần hoàn thành ký.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả Hoàn thành Phiên ký

- Example:
Request curl --location https://gateway-bus-econtract-v2-stag.vnptit3.vn/

econtract-saas-service/api/hop-dong/phien-ky/hoan-thanh
' \
--header 'Host: gateway-bus-econtract-v2-stag.vnptit3.vn' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwiU29HaWF5VG8iOiIwNDkwOTEwMTc4MzIiLCJyb2xlcy-
I6WyJFQ1QwMDAiLCJFQ1QwMDQiLCJFQ1QwMDUiLCJFQ1QwMDYiLCJFQ1QwMDciL-
CJFQ1QwMDgiLCJFQ1QwMTAiLCJFQ1QwMTEiLCJFQ1QwMTIiLCJFQ1QwMTMiL-
CJFQ1QwMTQiLCJFQ1QwMTUiLCJFQ1QwMTYiLCJFQ1QwMjAiL-
CJFQ1QwMjgiLCJFQ1QwMjkiLCJFQ1QwMzAiLCJFQ1QwMzEiLCJFQ1QwMzIiL-
CJFQ1QwMzMiLCJFQ1QwMzQiLCJFQ1QwMzUiLCJFQ1QwMzYiLCJFQ1QwMzciL-
CJFQ1QwMzgiLCJFQ1QwMzkiLCJFQ1QwNDAiLCJFQ1QwNDEiLCJFQ1QwNDIiL-
CJFQ1QwNDMiLCJFQ1QwNDUiLCJFQ1QwNDYiLCJFQ1QwNDciLCJFQ1QwNDg-
iLCJFQ1QwNDkiLCJFQ1QwNTEiXSwiTmVuVGFuZ0lkIjoxLCJpc3MiOiJWTlBUIEVD-
b250cmFjdCIsIlRob25nVGluVGFpS2hvYW4iOiJhZG1pbmtodGF3YWNvIiwiVGVuVGF-
pS2hvYW4iOiJBZG1pbiBUYXdhY28iLCJUYWlLaG9hbklkIjo2LCJUcmFuZ1RoYWlU-
VElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZCI6M-
SwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4Nzo3TUhBRU-
JTR0Q3PTw8PD04PCIsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6NiwiYXRpIjoiMDIwN-
mJmZmEtZmY5Ny00ZTliLTgyNmQtYThkMDVjODc0MDZlIiwiTG9haUdpYXlUby-
I6NDgsIkRvblZpSWQiOjEwMDAxNDAsImV4cCI6MTcyNDA0MDMzNywiVGVuS2hhY2hIY-
W5nIjoiQ8O0bmcgdHkgY-G6pXAgbsaw4bubYyBUYXdhY28iLCJpYXQiO-
jE3MjQwMzY3MzcsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9LSCJdLCJqdGkiOi-
IxODQzMDkyOS03ZmNmLTRjMjQtYmM3MC1mNjE1M2Q4MGZhYzMiLCJLaGFjaEhhbmdJZ-
CI6Mn0.cZVv3lNl43F5TvZA4dFrksuewNBLoDKviC3GFi3ySibqDsIs8f7S6fbPRPC-
Go4vuChTmI4jGkTw5eyeAotC9_n8woc78y5cA9EXufanE5BrwELXR-1FhI0d0uxP-
b9ul9x8TiTJhbWTyAbjVXnzdYlTYdYQJJMSIAznE-Jys3bl4RQIjybbr-
jR7X06aeI7Hi4OI03NmHj3_foQpOY-V0OiWwotLZyN7FapHoZLGyIpXrMhiJT-
N71qA0NJdL4iFf7ULJ4uSNbwokxf9R9icxObd7jTCO-YU3hq7-qVTvsKVHdE7g2u-
jERKhZABaSyM2u4KXGOaUQSPescz-6zYaR0XLg' \
--header 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) Ap-
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pleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.0.0 Safari/537.36
Edg/127.0.0.0' \
--header 'Content-Type: application/json' \

Request-data --data-raw '
{

"hopDongChiTietPhienKyId": 6386,
} '

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {

"phienKyId": 6386,
"khachHangId": 2,
"hdChiTietId": 9642,
"pkThoiGianBatDau": "24-08-19 15:07:17",
"pkThoiGianKetThuc": "24-08-19 15:07:44",
"pkFlagHoanThanh": 1,
"tkkhId": null,
"flagNguoiKyCuoiCung": 0,
"flagGuiThongBaoEkycCanhBao": 0,
"hopDongId": 6811,
"flagGuiChungThuc": 0,
"hopDongKhachHangId": 2,
"timestampCecaId": null,
"hdCtCeca": 1,
"ht_ky_id": 1,
"ketqua_ekyc_id": null

}
}

II.10 API Upload files

- Mô tả: API cung cấp phương thức để upload nhiều file hợp đồng cùng lúc lên hệ thống
VNPT eContract..

- URL: https://<domain API>/econtract-saas-service/api/hopdong/upload-multi-files
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M multipart/form-data

Authorization String M Bearer JWT
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- Request Param:

Name Type M/O Description

rawData[n].orderNumber Int M Số thứ tự file

rawData[0].hopDongType Int M Loại hợp đồng (1: Hợp đồng chính, 0: Phụ
lục/tài liệu đính kèm)

rawData[0].file File M File hợp đồng cần upload

rawData[0].flagCeca Int O Cờ xác thực CECA (0/1)

rawData[0].quyenXemId Int O Quyền xem tài liệu (1: Tất cả, 2: Nội bộ)

rawData[0].nhomTaiLieuId Int O Nhóm tài liệu (1: Tài liệu có ký, 2: Tài liệu
không ký)

rawData[0].chiTietFileMauId Long O ID chi tiết file mẫu (nếu có)

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là Kết quả thông tin file đã upload thành công

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hopdong/upload-multi-
files' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIl0sIk5lblRhbmdJZCI6MSwiaXNzI-
joiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
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WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT43O-
jdNSEFFQlNHRCFia3ljZWh5YmtTPD03PTw8PD04PCIsInRpZXIiOiJzdGFnaW5nIi-
wiYXRpIjoiZTUwNDVkYWMtZTRlZi00MGZkLTg0MmYtYmIwYjAyNmYxZjk5IiwiZXhwI-
joxNzM5NTI3NzkyLCJpYXQiOjE3Mzk1Mjc0OTIsIkRhbmhTYWNoTmhvb-
SI6WyJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiJlNTA0NWRhYy1l-
NGVmLTQwZmQtODQyZi1iYjBiMDI2ZjFmOTkiLCJTb0dpYXlUbyI6IjA0OTA5M-
TAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJRCI6Ni-
wiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSGFuZy-
I6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.Q-rri1ScNtE7N3gVzfId_fB46O9kCB_kbR0y3bsdgnoF-iXeZsqe-
bkQ2RTz5BXz1IqJ3a8FZeWlgm6Z2FKM0PLs-FlKosWTymlKhKZ9JDfuvtBSM0d-g-Tl-
gIwiCSyzLil6IryXJcw4bqX8HfP9cnlZJ8wLG0E4mYTymM4Hi-aZv8nfpzCZ8lVKBd-
HfqpOrY5wy07ryCAykTeL6C8r3kfpd1-PiY06aRUzZlIUlzSShc2ol8D-
jJdQySV18dsMZzHPfHBkFyDYW0EvauycD7vYM-TSnL-fP7bbReqkkEA4gDob4p5Mu-
jeogxPPtwJmdc-pz4TkagG2ZE4PWockkNpaQ' \

Request-data --form 'rawData[0].orderNumber="0"' \
--form 'rawData[0].hopDongType="1"' \
--form 'rawData[0].file=@"/C:/Users/GIG/Downloads/cf1822aa-395b-
41b5-9aa7-950ab6cf9b02.pdf"'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [

{
"orderNumber": 0,
"hopDongType": 1,
"fileName": "cf1822aa-395b-41b5-9aa7-950ab6cf9b02.pdf",
"fileId": null,
"url": "hop-dong/2025-02-14/9917d2e1-c06f-4451-b706-

8ad31f5e322d/cf1822aa-395b-41b5-9aa7-950ab6cf9b02.pdf",
"viewUrl": "https://minio-it3-econtract-

dev.vnpt.vn/ecv2-core-staging/hop-dong/2025-02-14/9917d2e1-c06f-
4451-b706-8ad31f5e322d/cf1822aa-395b-41b5-9aa7-950ab6cf9b02.pdf?X-
Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Creden-
tial=minio%2F20250214%2Fvn-north-ntl-cntt%2Fs3%2Faws4_request&X-Amz-
Date=20250214T100741Z&X-Amz-Expires=36000&X-Amz-SignedHead-
ers=host&X-Amz-Signature=5075429ce65d1c6d3b51a2-
ca176e0992634789a4450e4dc1bc7b387e4acc6989",

"fileType": "hopdong",
"fileSize": "781941",
"flagCeca": null,
"nhomTaiLieuId": null,
"quyenXemId": null,
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"chiTietFileMauId": null
}

]
}

II.11 API Danh Mục

- Mô tả: API này được sử dụng để truy vấn danh sách các danh sách danh mục theo loại và
khách hàng.

- URL: https://<domain API>/econtract-saas-service/api/danh-muc/danhsach
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

p_danhmuc_id Integer M ID danh mục cần lấy.

p_khachhang_id String M ID của khách hàng đang thao tác.

p_has_all Integer O Nếu = 1, bao gồm thêm dòng "Tất cả"; nếu =
0 thì không.

p_param_customer_1 String O Tham số phụ trợ 1 theo từng loại danh mục.

p_param_customer_2 String O Tham số phụ trợ 2 theo từng loại danh mục.

p_param_customer_3 String O Tham số phụ trợ 3 theo từng loại danh mục.

p_param_customer_4 String O Tham số phụ trợ 4 theo từng loại danh mục.

- Success Response:
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Params Type Description

message String Mã kết quả request từ hệ thống. Ví dụ: "ECT-
00000000".

statusCode Integer Mã trạng thái HTTP, ví dụ: 200 khi request
thành công.

status String Trạng thái của request. Ví dụ: "OK" khi thực
hiện thành công.

object Array<Ob-
ject>

Danh sách các nhóm người dùng. Mỗi phần tử
là một object chứa thông tin chi tiết.

object[].CATEGORY_TYPE Integer Loại danh mục. Ví dụ: 29 tương ứng với danh
mục "DM loại tài liệu".

object[].PARENT_ID Integer ID của danh mục cha. Giá trị giống CATE-
GORY_TYPE khi là danh mục cấp 1.

object[].PARENT_NAME String Tên của danh mục cha.

object[].PARENT_EDIT Integer Cờ cho biết danh mục cha có thể chỉnh sửa hay
không (1 = được, 2 = không).

object[].KHACHHANG_ID Integer ID khách hàng đang sử dụng danh mục.

object[].ID Integer ID duy nhất của danh mục con.

object[].NAME String Tên hiển thị của danh mục.

object[].EXT_INFO String/null Ghi chú hoặc mô tả chi tiết về danh mục. Có
thể null.

object[].EXPANDED Integer Trạng thái hiển thị mở rộng trên giao diện (0 =
đóng, 1 = mở).

object[].LEVEL Integer Cấp bậc của danh mục trong cây phân cấp (ví
dụ: 1 = cấp gốc).

object[].STATUS Integer Trạng thái hoạt động của danh mục (1 = hoạt
động, 0 = không hoạt động).

object[].IS_EDIT Integer Cờ cho biết danh mục con có thể chỉnh sửa
không (1 = có thể, 0 = không).

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/danh-muc/danhsach' \
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--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDUzIl0sIkRvblZpS0QiO-
jAsIk5lblRhbmdJZCI6MSwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1Rp-
blRhaUtob2FuIjoiYWRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoY-
W5oIFTDom4iLCJUcmFuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjE-
sIkxvYWlLaGFjaEhhbmdJZCI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oY-
WViZ2R4bXttb2M3Pzw4ITQ9OD83OjdNSEFFQlNITUVAVSFNSEFFQlNHRDc9PDw8PT-
g8IiwidGllciI6ImRldiIsImF0aSI6IjNhYWExNTFhLWRlYWItNDBkOC1hODIyLT-
FkN2MyNzc0YjFmOSIsImV4cCI6MTc0NDE3NjA2OSwiaWF0IjoxNzQ0MTcyNDY5LCJEY-
W5oU2FjaE5ob20iOlsiQURNSU5fREFJTFkiLCJBRE1JTl9LSCJdLCJqdGkiOiIzY-
WFhMTUxYS1kZWFiLTQwZDgtYTgyMi0xZDdjMjc3NGIxZjkiLCJTb0dpYXlUbyI6I-
jA0OTA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRL-
S0hJRCI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoY-
WNoSGFuZyI6IkPDtG5nIHR5IE5ow6AgQsOoIiwiS2hhY2hIYW5nSWQiOjJ9.u5wLw-
GAdsAAk74MmjpYxnZM6Hp68Aj-YMn9AwQGf3KfNYO5501EtHS7rKi_DO0fZXP7h0n-
fAufS69DhhigbxwwGUmKJIly3xssPVEfEgQhdz-UY_bvCizjKCCe0IJfukMq08iGH3-
GuSIXb1M0sGEzl0FXwSm6HL9M2-mhBK3NLkZrpYhP-XK8SUdGqYwyr3SMddoWI-
ry35hrEDoM5awX3p3FLBOvLXxk9_pH91VeOBZ6_myvyzrMoScbdIwinF7ntr96G5-
DOxzSFB9jGShNj8C_ZSW8bCkytx5rY3idoQ27gK_L3MQuyAvbkBgIUcOGfom_dJlaZ-
Z27VujrLSoxXA' \
--header 'Accept-Language;' \
--header 'Content-Type: application/json' \

Request-data --data '[
{

"p_danhmuc_id": 29,
"p_khachhang_id": "2",
"p_has_all": 0,
"p_param_customer_1": "2",
"p_param_customer_2": null,
"p_param_customer_3": null,
"p_param_customer_4": null

}
]'

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"CATEGORY_TYPE": 29,
"PARENT_ID": 29,
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"PARENT_NAME": "DM loại tài liệu",
"PARENT_EDIT": 2,
"KHACHHANG_ID": 2,
"ID": 15,
"NAME": "123",
"EXT_INFO": "123",
"EXPANDED": 0,
"LEVEL": 1,
"STATUS": 1,
"IS_EDIT": 0

},
{
"CATEGORY_TYPE": 29,
"PARENT_ID": 29,
"PARENT_NAME": "DM loại tài liệu",
"PARENT_EDIT": 2,
"KHACHHANG_ID": 2,
"ID": 38,
"NAME": "addafasdfad",
"EXT_INFO": "ầdfasdfasdf",
"EXPANDED": 0,
"LEVEL": 1,
"STATUS": 1,
"IS_EDIT": 1

}
]

}

II.12 API Hoàn thành thẩm định (Hợp đồng nâng cao)

- Mô tả: API cung cấp phương thức để hoàn thành quá trình thẩm định hợp đồng trên hệ thống
VNPT eContract.

- URL: https://<domain API>/econtract-saas-service/api/thamdinh-hopdong/hoanthanh
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description
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hopDongId Int M Là ID của hợp đồng trong hệ thống eContract.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/thamdinh-hopdong/hoan-
thanh' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsIm-
F0aSI6ImEzOWQxMTE0LWQwZjYtNDBmNy1hNjY2LWI3NmI0YzdkNDZiMCIsImV4c-
CI6MTc0NTI5MTg3NiwiaWF0IjoxNzQ1Mjg4Mjc2LCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiJhMzlkM-
TExNC1kMGY2LTQwZjctYTY2Ni1iNzZiNGM3ZDQ2YjAiLCJTb0dpYXlUbyI6IjA0O-
TA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJR-
CI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSG-
FuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.JczkbHzLEHeIR5zdsMe8h4Xrdr4FnA1C-jGhrqjkPCCCNlpX1I-
JF7C_fEGIyuFtyIHDv0Gz4CNQsvbtoH5FELd6CVgv6WigejHhrHp5JYaphfKikkO-
ChE0OMx0HcdKryrQBavlrgHBoo_ZZTtWkWAHALAxTAhKk_69-dsmFNv_lnsqDE-
qUO1mwkvOe6wI94UOajvJibuav-gXuGV6mZB2b63AjfuhAaSxVT6XHb-RwMXwqfqN-
wi8B-_FdyM5Pbcw_nxflLmbbQ77G7oZQkwwxo01MuJrCCEhS0_33Rqr2n-
VEp8LtikR1AxnOTFBoT3K5DmtJgyqXhiphQBm9YpmlQ' \
--header 'Content-Type: application/json' \

Request-data --data '{
"hopDongId": "414456"
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}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"HD_NGUOITD_ID": 4380,
"KHACHHANG_ID": 2,
"HOPDONG_ID": 414456,
"TKKH_TD_ID": 6,
"DONVI_TD_ID": 1000140,
"FLAG_QUYETDINH": 1,
"THOIGIAN_XULY_NGAY": null,
"THOIGIAN_XULY": "31/12/9999",
"THUTU_TD": 1,
"FLAG_DENLUOT_TD": 1,
"TRANGTHAI_TD_ID": 3,
"LYDO_TUCHOI": null,
"NGAY_CN": "22/04/2025",
"TK_KH_CN_ID": 6,
"NGAY_GUI": "22/04/2025",
"TK_KH_GUI_ID": 6,
"FLAG_TD_TUANTU": 0,
"GUIDAMPHAN": 1

}
]

}

II.13 API Hoàn thành đàm phán (Hợp đồng nâng cao)

- Mô tả: API cung cấp phương thức để hoàn thành quá trình đàm phán hợp đồng trên hệ thống
VNPT eContract.

- URL: https://<domain API>/econtract-saas-service/api/damphan/hoanthanh-damphan
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Params:
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Name Type M/O Description

hopDongId Int M Là ID của hợp đồng trong hệ thống eContract.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/damphan/hoanthanh-
damphan?hopDongId=414456' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JhZG1pbmtodGF3YWNvIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDEwIiwiRUNUMDExIi-
wiRUNUMDEyIiwiRUNUMDEzIiwiRUNUMDE0IiwiRUNUMDE1IiwiRUNUMDE2Ii-
wiRUNUMDIwIiwiRUNUMDI4IiwiRUNUMDI5IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDM0IiwiRUNUMDM1IiwiRUNUMDM2Ii-
wiRUNUMDM3IiwiRUNUMDM4IiwiRUNUMDM5IiwiRUNUMDQwIiwiRUNUMDQxIi-
wiRUNUMDQyIiwiRUNUMDQzIiwiRUNUMDQ1IiwiRUNUMDQ2IiwiRUNUMDQ3Ii-
wiRUNUMDQ4IiwiRUNUMDQ5IiwiRUNUMDUxIiwiRUNUMDU0Il0sIk5lblRhbmdJZCI6M-
SwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2FuIjoiY-
WRtaW5raHRhd2FjbyIsIlRlblRhaUtob2FuIjoiSMOgIFRoYW5oIFTDom4iLCJUcm-
FuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjEsIkxvYWlLaGFjaEhhbmdJZ-
CI6MSwiSWRlbnRpZnlDb2RlIjoiPjc6N21oYWViZ2R4bXttb2M3Pzw4IT07NT4hOT-
s5Ojw9Nzo3TUhBRUJTSE1FQFUhTUhBRU-
JTR0QhYmt5Y2VoeWJrUzw9Nz08PDw9ODwiLCJ0aWVyIjoic3RhZ2luZyIsIm-
F0aSI6ImEzOWQxMTE0LWQwZjYtNDBmNy1hNjY2LWI3NmI0YzdkNDZiMCIsImV4c-
CI6MTc0NTI5MTg3NiwiaWF0IjoxNzQ1Mjg4Mjc2LCJEYW5oU2FjaE5ob20iOlsiQURN-
SU5fREFJTFkiLCJBRE1JTl9LSCIsIm5ndW9pZHVuZ18wMSJdLCJqdGkiOiJhMzlkM-
TExNC1kMGY2LTQwZjctYTY2Ni1iNzZiNGM3ZDQ2YjAiLCJTb0dpYXlUbyI6IjA0O-
TA5MTAxNzgzMiIsIlRhaUtob2FuSWQiOjYsIkdpb2lUaW5oSWQiOjEsIlRLS0hJR-
CI6NiwiTG9haUdpYXlUbyI6NDgsIkRvblZpSWQiOjEwMDAxNDAsIlRlbktoYWNoSG-
FuZyI6IkPDtG5nIHR5IGPhuqVwIG7GsOG7m2MgVGF3YWNvIiwiS2hhY2hIYW5n-
SWQiOjJ9.JczkbHzLEHeIR5zdsMe8h4Xrdr4FnA1C-jGhrqjkPCCCNlpX1I-
JF7C_fEGIyuFtyIHDv0Gz4CNQsvbtoH5FELd6CVgv6WigejHhrHp5JYaphfKikkO-
ChE0OMx0HcdKryrQBavlrgHBoo_ZZTtWkWAHALAxTAhKk_69-dsmFNv_lnsqDE-
qUO1mwkvOe6wI94UOajvJibuav-gXuGV6mZB2b63AjfuhAaSxVT6XHb-RwMXwqfqN-
wi8B-_FdyM5Pbcw_nxflLmbbQ77G7oZQkwwxo01MuJrCCEhS0_33Rqr2n-
VEp8LtikR1AxnOTFBoT3K5DmtJgyqXhiphQBm9YpmlQ' \
--header 'Content-Type: application/json'
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Request-data
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": "Success"
}

II.14 API danh sách người có thể chuyển ký (Hợp đồng nâng cao)

- Mô tả: API cung cấp phương thức để lấy danh sách người có thể chuyển ký cho người có
quyền chuyển ký trong hợp đồng trên hệ thống VNPT eContract.

- URL: https://<domain API>/econtract-saas-service/api/hop-dong-nhan-cotk/chon-nguoi-
chuyen-ky

- Method: GET
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

- Example:
Request curl --location --request GET 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hop-dong-nhan-cotk/chon-
nguoi-chuyen-ky' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
J0aHVhbnRlc3RfMDAxIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDQyIiwiRUNUMDUwIiwiRUNUMDUxIl0sIk5l-
blRhbmdJZCI6MSwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2-
FuIjoidGh1YW50ZXN0XzAwMSIsIlRlblRhaUtob2FuIjoiVOG7lSB-
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jaOG7qWMgVGh14bqtbiIsIlRhaUtob2FuSWQiOjUzNDYsIlRyYW5nVGhhaVRUSWQiO-
jEsIk5ob21LaGFjaEhhbmdJZCI6MiwiTG9haUtoYWNoSGFuZ0lkIjoxL-
CJJZGVudGlmeUNvZGUiOiI9PDw8Ojw6Nzk_ODo3eGR5bWJ4aX94Uzw8PTc-Pzg9Nzk-
ODw3TUhBRUJTSFg3PTw8ODg9NCIsInRpZXIiOiJzdGFnaW5nIiwiR2lvaVRpbmhJZ-
CI6MCwiVEtLSElEIjo1MjQwLCJhdGkiOiI3YjA1ZjliNC05NzljLTRiMzQtODc-
zOC0zMTM2NmYwZTQ2Y2MiLCJEb25WaUlkIjoxMDA0NDE4LCJleHAiOjE3NDUyOT-
M0NzUsIlRlbktoYWNoSGFuZyI6IlThu5UgY2jhu6ljIFRodeG6rW4iLCJpYXQiOjE3N-
DUyODk4NzUsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9EVCJdLCJqdGkiOiI3Y-
jA1ZjliNC05NzljLTRiMzQtODczOC0zMTM2NmYwZTQ2Y2MiLCJLaGFjaEhhbmdJZ-
CI6MTAwMDYwNn0.L5RcYDjlLL0E-5NyePmc7EEGynrXkTyYINk6C4dwo-Szgx-
M78xygLbVqWjz9Q1RgrKSQeMidbe5j8a4zQIZL98iTFYly9N2cwBzWw19ZDVYCBAw6W-
faDP7S-7AM39GVBAKdqqpOgub58s2QJrsFV7AfyR35GaYiB6o1_L4uizsoJZX-
PV4o7QixXYKdD6eP9ntbBk9xeqvQXDaB_YqcFCe1t2aw6MXaiksZRlFZ3P3R-
WZzIHrhQHgKZb-AO6XfwHdZMTJR5Imwdh3bTvs2D2Sr1CWgVyYEJfZyluMZsnvmw7kq-
DyNOSz2TvrA6LXaXxUzayUuNxHg73aJM6DQyYIQ' \
--header 'Content-Type: application/json'

Request-data
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"TAIKHOAN_ID": 801565,
"TK_KH_ID": 1585598,
"TAIKHOAN": "thtest003",
"TEN_TAIKHOAN": "thtest 003",
"SO_DT": "0923493950",
"EMAIL": "thtest03@yopmail.com"

},
{
"TAIKHOAN_ID": 801566,
"TK_KH_ID": 1585599,
"TAIKHOAN": "thtest005",
"TEN_TAIKHOAN": "thtest 005",
"SO_DT": "0975939406",
"EMAIL": "thtest005@yopmail.com"

}
]

}

II.15 API Chuyển người ký (Hợp đồng nâng cao)

- Mô tả: API cung cấp phương thức để chuyển người ký cho người có quyền chuyển ký trong
hợp đồng trên hệ thống VNPT eContract.
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- URL: https://<domain API>/econtract-saas-service/api/hop-dong-nhan-cotk/xac-nhan-
chuyen-ky

- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

khachHangId Int M Là khách hàng id trong hệ thống eContract.

hdChiTietId Int M Id hợp đồng chi tiết file cần chuyển ký

flagTuanTu Int M Cờ ký tuần tự hay không?

nguoiChuyenKyDtoInList [] M Danh sách người sẽ được chuyển ký

nguoiChuyenKyDtoIn-
List .tkKhId

Int M ID tài khoản khách hàng cần chuyển ký.

nguoiChuyenKyDtoIn-
List .thuTuKy

Float M Thứ tự ký của tài khoản (Ví dụ: 1.001, 1.002).

nguoiChuyenKyDtoIn-
List .flagChuyenKy

Int M Cờ chuyển ký (0: không chuyển ký, 1: chuyển
ký).

nguoiChuyenKyDtoIn-
List .email

String M Địa chỉ email của tài khoản cần ký.

nguoiChuyenKyDtoInList .sdt String M Số điện thoại của tài khoản cần ký.

nguoiChuyenKyDtoIn-
List .tenTk

String M Tên tài khoản cần ký.

- Success Response:
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Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hop-dong-nhan-cotk/xac-
nhan-chuyen-ky' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
J0aHVhbnRlc3RfMDAxIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDQyIiwiRUNUMDUwIiwiRUNUMDUxIl0sIk5l-
blRhbmdJZCI6MSwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2-
FuIjoidGh1YW50ZXN0XzAwMSIsIlRlblRhaUtob2FuIjoiVOG7lSB-
jaOG7qWMgVGh14bqtbiIsIlRhaUtob2FuSWQiOjUzNDYsIlRyYW5nVGhhaVRUSWQiO-
jEsIk5ob21LaGFjaEhhbmdJZCI6MiwiTG9haUtoYWNoSGFuZ0lkIjoxL-
CJJZGVudGlmeUNvZGUiOiI9PDw8Ojw6Nzk_ODo3eGR5bWJ4aX94Uzw8PTc-Pzg9Nzk-
ODw3TUhBRUJTSFg3PTw8ODg9NCIsInRpZXIiOiJzdGFnaW5nIiwiR2lvaVRpbmhJZ-
CI6MCwiVEtLSElEIjo1MjQwLCJhdGkiOiI3YjA1ZjliNC05NzljLTRiMzQtODc-
zOC0zMTM2NmYwZTQ2Y2MiLCJEb25WaUlkIjoxMDA0NDE4LCJleHAiOjE3NDUyOT-
M0NzUsIlRlbktoYWNoSGFuZyI6IlThu5UgY2jhu6ljIFRodeG6rW4iLCJpYXQiOjE3N-
DUyODk4NzUsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9EVCJdLCJqdGkiOiI3Y-
jA1ZjliNC05NzljLTRiMzQtODczOC0zMTM2NmYwZTQ2Y2MiLCJLaGFjaEhhbmdJZ-
CI6MTAwMDYwNn0.L5RcYDjlLL0E-5NyePmc7EEGynrXkTyYINk6C4dwo-Szgx-
M78xygLbVqWjz9Q1RgrKSQeMidbe5j8a4zQIZL98iTFYly9N2cwBzWw19ZDVYCBAw6W-
faDP7S-7AM39GVBAKdqqpOgub58s2QJrsFV7AfyR35GaYiB6o1_L4uizsoJZX-
PV4o7QixXYKdD6eP9ntbBk9xeqvQXDaB_YqcFCe1t2aw6MXaiksZRlFZ3P3R-
WZzIHrhQHgKZb-AO6XfwHdZMTJR5Imwdh3bTvs2D2Sr1CWgVyYEJfZyluMZsnvmw7kq-
DyNOSz2TvrA6LXaXxUzayUuNxHg73aJM6DQyYIQ' \
--header 'Content-Type: application/json' \

Request-data --data-raw '{
"khachHangId": "1000606",
"hdChiTietId": 418229,
"flagTuanTu": 1,
"nguoiChuyenKyDtoInList": [

{
"tkKhId": 1585598,
"thuTuKy": 1.001,
"flagChuyenKy": 0,
"email": "thtest03@yopmail.com",
"sdt": "0923493950",
"tenTk": "thtest 003"

},
{

"tkKhId": 1585599,



VNPT Phiên bản: V1.0
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"thuTuKy": 1.002,
"flagChuyenKy": 0,
"email": "thtest005@yopmail.com",
"sdt": "0975939406",
"tenTk": "thtest 005"

}
]

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"KHACHHANG_ID": 2,
"HOPDONG_ID": 414456,
"MA_HOPDONG": "2414456",
"TEN_HOPDONG": "thtest001ck",
"HD_CHITIET_ID": 418229,
"HDCT_NGUOIKY_ID": 1003317,
"TK_KH_ID": 1585598,
"TAIKHOAN_NK": "thtest003",
"TEN_NK": "thtest 003",
"SO_DT_NK": "0923493950",
"EMAIL_NK": "thtest03@yopmail.com",
"LOAIEMAIL_GUIKY": 7,
"PT_XACTHUC_ID": 4,
"MA_TRUYCAP": null,
"THUTU_KY": 1.001,
"CTY_T": "Công ty cấp nước Tawaco",
"TEN_NT": "Hà Thanh Tân",
"BASE_URL_FE": "https://econtract-v2-poc.vnptit3.vn/",
"LOAI_THONGBAO_GUIKY": 1,
"KHACHHANG_GUI_ID": 2,
"CHUC_NANG_TB_ID": 8,
"TKKH_NHAN_ID": 1585598

},
{
"KHACHHANG_ID": 2,
"HOPDONG_ID": 414456,
"MA_HOPDONG": "2414456",
"TEN_HOPDONG": "thtest001ck",
"HD_CHITIET_ID": 418229,
"HDCT_NGUOIKY_ID": 1003318,
"TK_KH_ID": 1585599,
"TAIKHOAN_NK": "thtest005",
"TEN_NK": "thtest 005",
"SO_DT_NK": "0975939406",
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"EMAIL_NK": "thtest005@yopmail.com",
"LOAIEMAIL_GUIKY": 7,
"PT_XACTHUC_ID": 4,
"MA_TRUYCAP": null,
"THUTU_KY": 1.002,
"CTY_T": "Công ty cấp nước Tawaco",
"TEN_NT": "Hà Thanh Tân",
"BASE_URL_FE": "https://econtract-v2-poc.vnptit3.vn/",
"LOAI_THONGBAO_GUIKY": 1,
"KHACHHANG_GUI_ID": 2,
"CHUC_NANG_TB_ID": 8,
"TKKH_NHAN_ID": 1585599

}
]

}

II.16 API Thêm người ký (Hợp đồng nâng cao)

- Mô tả: API cung cấp phương thức để thêm người ký với người có quyền thêm người ký trong
hợp đồng trên hệ thống VNPT eContract.

- URL: https://<domain API>/econtract-saas-service/api/hopdong/themnguoiky
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description

p_hd_chitiet_id Int M ID hợp đồng chi tiết cần thêm người ký.

p_ct_nk Array M Danh sách các tài khoản cần thêm vào hợp
đồng để ký.

p_ct_nk.p_tk_kh_id Int C ID tài khoản khách hàng cần thêm vào (Có
thể là null nếu chưa có tài khoản trong hệ
thống).
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p_ct_nk.p_thutu_ky Float M Thứ tự ký của tài khoản (Ví dụ: 1.001, 1.002).

p_ct_nk.p_flag_tk_motlan Int M Cờ chỉ định ký một lần (1: Người nhận chưa
có tài khoản, 0: Người nhận đã có có tài
khoản).

p_ct_nk.p_flag_chuyenky Int M Cờ chuyển ký (0: không chuyển ký, 1: có
quyền chuyển ký).

p_ct_nk.p_email String M Địa chỉ email của tài khoản cần thêm ký.

p_ct_nk.p_sdt String M Số điện thoại của tài khoản cần thêm ký.

p_ct_nk.p_ten_taikhoan String M Tên tài khoản cần thêm ký.

- Success Response:

Params Type Description

message String Mã kết quả request từ hê ̣ thống

object Object Là thông tin kết quả

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hopdong/themnguoiky' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
J0aHVhbnRlc3RfMDAxIiwicm9sZXMiOlsiRUNUMDAwIiwiRUNUMDA0IiwiRUNUMDA1I-
iwiRUNUMDA2IiwiRUNUMDA3IiwiRUNUMDA4IiwiRUNUMDMwIiwiRUNUMDMxIi-
wiRUNUMDMyIiwiRUNUMDMzIiwiRUNUMDQyIiwiRUNUMDUwIiwiRUNUMDUxIl0sIk5l-
blRhbmdJZCI6MSwiaXNzIjoiVk5QVCBFQ29udHJhY3QiLCJUaG9uZ1RpblRhaUtob2-
FuIjoidGh1YW50ZXN0XzAwMSIsIlRlblRhaUtob2FuIjoiVOG7lSB-
jaOG7qWMgVGh14bqtbiIsIlRhaUtob2FuSWQiOjUzNDYsIlRyYW5nVGhhaVRUSWQiO-
jEsIk5ob21LaGFjaEhhbmdJZCI6MiwiTG9haUtoYWNoSGFuZ0lkIjoxL-
CJJZGVudGlmeUNvZGUiOiI9PDw8Ojw6Nzk_ODo3eGR5bWJ4aX94Uzw8PTc-Pzg9Nzk-
ODw3TUhBRUJTSFg3PTw8ODg9NCIsInRpZXIiOiJzdGFnaW5nIiwiR2lvaVRpbmhJZ-
CI6MCwiVEtLSElEIjo1MjQwLCJhdGkiOiI3YjA1ZjliNC05NzljLTRiMzQtODc-
zOC0zMTM2NmYwZTQ2Y2MiLCJEb25WaUlkIjoxMDA0NDE4LCJleHAiOjE3NDUyOT-
M0NzUsIlRlbktoYWNoSGFuZyI6IlThu5UgY2jhu6ljIFRodeG6rW4iLCJpYXQiOjE3N-
DUyODk4NzUsIkRhbmhTYWNoTmhvbSI6WyJBRE1JTl9EVCJdLCJqdGkiOiI3Y-
jA1ZjliNC05NzljLTRiMzQtODczOC0zMTM2NmYwZTQ2Y2MiLCJLaGFjaEhhbmdJZ-
CI6MTAwMDYwNn0.L5RcYDjlLL0E-5NyePmc7EEGynrXkTyYINk6C4dwo-Szgx-
M78xygLbVqWjz9Q1RgrKSQeMidbe5j8a4zQIZL98iTFYly9N2cwBzWw19ZDVYCBAw6W-
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faDP7S-7AM39GVBAKdqqpOgub58s2QJrsFV7AfyR35GaYiB6o1_L4uizsoJZX-
PV4o7QixXYKdD6eP9ntbBk9xeqvQXDaB_YqcFCe1t2aw6MXaiksZRlFZ3P3R-
WZzIHrhQHgKZb-AO6XfwHdZMTJR5Imwdh3bTvs2D2Sr1CWgVyYEJfZyluMZsnvmw7kq-
DyNOSz2TvrA6LXaXxUzayUuNxHg73aJM6DQyYIQ' \
--header 'Content-Type: application/json' \

Request-data --data-raw '{
"p_hd_chitiet_id": 418229,
"p_ct_nk": [

{
"p_tk_kh_id": 1585598,
"p_thutu_ky": 1.001,
"p_flag_tk_motlan": 0,
"p_flag_chuyenky": 0,
"p_email": "thtest03@yopmail.com",
"p_sdt": "0923493950",
"p_ten_taikhoan": "thtest 003",
"p_is_delete": 0

},
{

"p_tk_kh_id": null,
"p_thutu_ky": 1.001,
"p_flag_tk_motlan": 1,
"p_flag_chuyenky": 0,
"p_email": "thtest01@yopmail.com",
"p_sdt": "0819739001",
"p_ten_taikhoan": "thtest",
"p_is_delete": 0

}
]

}'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": {
"khachhang_id": 2,
"hopdong_id": 414456,
"ma_hopdong": "2414456",
"ten_hopdong": "thtest001ck",
"hd_chitiet_id": 418229,
"hdct_nguoiky_id": 1003309,
"tk_kh_id": 5240,
"taikhoan_nk": "thuantest_001",
"ten_nk": "Tổ chức Thuận",
"so_dt_nk": "0819739001",
"email_nk": "thuantest_001@yopmail.com",
"loaiemail_guiky": 17,
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"loaisms_guiky": 7,
"loai_thongbao_guiky": 1,
"loaiemail_guiky_co_tk": null,
"pt_xacthuc_id": 4,
"ma_truycap": null,
"thutu_ky": 1,
"cty_t": "Công ty cấp nước Tawaco",
"ten_nt": "Hà Thanh Tân",
"base_url_fe": "https://econtract-v2-poc.vnptit3.vn/",
"flag_denluot_ky": null,
"thoigian_xuly": "01/01/9999",
"tin_nhan": "Bạn được chuyển ký và thêm người ký mới",
"url_tracuu": null,
"ma_tracuu": null,
"ngay_hethan_tracuu": null,
"khachhang_gui_id": 2,
"chuc_nang_tb_id": 8,
"tkkh_nhan_id": 5240

}
}

II.17 Mô tả API callback để nhận thông tin hợp đồng khi có thay đổi

- Mô tả: API này gửi thông tin trạng thái hợp đồng từ hệ thống VNPT eContract sang hệ thống
tích hợp của khách hàng thông qua URL callback đã được cấu hình trước.

- URL: Phía khách hàng cung cấp để VNPT eContract cấu hình
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

X-APP-CB-KEY String M Giá trị APP_CB_KEY xác thực tích hợp

X-APP-CB-SECRET String M Giá trị APP_CB_SECRET xác thực tích hợp

- Request Body:

Name Type M/O Description

hopDongId Int M ID của hợp đồng cần cập nhật trạng thái
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trangThai Int M ID trạng thái hợp đồng

danhSachNguoiKy Array O Danh sách người ký:
[
{
"tkkhId": 6,
"email": "email@gmail.com",
"sdt": "09332425433",
"maTruyCap": "sArdir",
"thoiGianXuLy": "17/05/2025 13:41:26"
}
]

- Success Response:

Params Type Description

status String Mã trạng thái HTTP của phản hồi (VD: 200)

object Object Nội dung phản hồi từ hệ thống tích hợp

II.18 API Lấy danh sách vị trí ký trong file hợp đồng

- Mô tả: API cung cấp phương thức lấy danh sách các vị trí ký được đánh dấu trong file docx
hoặc pdf. Các vị trí ký được xác định bằng các tọa độ (x, y, width, height) và số trang tương
ứng khi file ở định dạng pdf.

- URL: https://<domain API>/econtract-saas-service/api/common/get-sign-positions
- Method: POST
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Body:

Name Type M/O Description
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file File M File hợp đồng mẫu (định dạng .docx .pdf) cần
lấy vị trí ký.

- Success Response:

Params Type Description

message String Mã kết quả request từ hệ thống (ví dụ: ECT-
00000000).

object Array Danh sách các vị trí ký trong file hợp đồng.
Mỗi phần tử bao gồm:

object[].field String Tên trường ký (ví dụ: @{0,1}).

object[].no1 Int Giá trị số thứ nhất trong trường ký.

object[].no2 Int Giá trị số thứ hai trong trường ký.

object[].listSignaturePo-
sition

Array Danh sách vị trí ký, mỗi phần tử gồm: x, y (tọa
độ), w (width), h (height), page (số trang).

- Example:
Request curl --location --request POST 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/common/get-sign-posi-
tions' \
--header 'accept: */*' \
--header 'Accept-Language: vi' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9...' \

Request-data --form 'file=@"/C:/../hopdongmau.docx"'
Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [
{
"field": "@{0,1}",
"no1": 0,
"no2": 1,
"listSignaturePosition": [
{
"x": 175,
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CONFIDENTIAL | All Rights Reserved Page 126/ 132

"y": 668,
"w": 41,
"h": 13,
"page": 10

},
{
"x": 407,
"y": 668,
"w": 41,
"h": 13,
"page": 10

}
]

},
{
"field": "@{1,1}",
"no1": 1,
"no2": 1,
"listSignaturePosition": [
{
"x": 175,
"y": 513,
"w": 41,
"h": 13,
"page": 10

}
]

},
{
"field": "@{1,2}",
"no1": 1,
"no2": 2,
"listSignaturePosition": [
{
"x": 407,
"y": 513,
"w": 41,
"h": 13,
"page": 10

}
]

}
]

}
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II.19 API Hủy hợp đồng

- Mô tả: API cung cấp phương thức hủy hợp đồng
- URL: https://<domain API>/econtract-saas-service/api/hopdong/huy-hop-dong
- Method: PUT
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT

- Request Params:

Name Type M/O Description

hopDongId Int M Là ID của hợp đồng trong hệ thống eContract.

- Success Response:

Params Type Description

message String Mã kết quả request từ hệ thống (ví dụ: ECT-
00000000).

object Array

object[].KQ Int Kết quả update : 1 thành công

- Example:
Request curl --location --request PUT 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hopdong/huy-hop-dong?hop-
DongId=418239' \
--header 'sec-ch-ua-platform: "Windows"' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JLaGFjaGhhbmdVeWVuMDEiLCJTb0dpYXlUbyI6IjAzODkxOTUwMzQyNiIsInJvbGVz-
IjpbIkVDVDAwMCIsIkVDVDAwNCIsIkVDVDAwNSIsIkVDVDAwNiIsIkVDVDAwNy-
IsIkVDVDAwOCIsIkVDVDAxMCIsIkVDVDAxMSIsIkVDVDAxMiIsIkVDVDAxMyIsIkVD-
VDAxNCIsIkVDVDAxNSIsIkVDVDAxNiIsIkVDVDAyMCIsIkVDVDAyOCIsIkVDV-
DAyOSIsIkVDVDAzMCIsIkVDVDAzMSIsIkVDVDAzMiIsIkVDVDAzMyIsIkVDVDAzN-
CIsIkVDVDAzNSIsIkVDVDAzNiIsIkVDVDAzNyIsIkVDVDAzOCIsIkVDVDAzOSIsIkVD-
VDA0MCIsIkVDVDA0MSIsIkVDVDA0MiIsIkVDVDA0MyIsIkVDVDA0NSIsIkVDVDA0Ni-
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IsIkVDVDA0NyIsIkVDVDA0OCIsIkVDVDA0OSIsIkVDVDA1MSIsIkVDVDA1NCIsIkVD-
VDA1NSIsIkVDVDA1NiIsIkVDVDA1NyJdLCJOZW5UYW5nSWQiOjEsImlzcyI6IlZOUFQ-
gRUNvbnRyYWN0IiwiVGhvbmdUaW5UYWlLaG9hbiI6IktoYWNoaGFuZ1V5ZW4wMSIsIl-
RlblRhaUtob2FuIjoiTmfDtCBUaOG7iyBUaHUgVXnDqm4gMTExIiwiVGFpS2hvYW5JZ-
CI6ODAxMDg4LCJUcmFuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjE-
sIkxvYWlLaGFjaEhhbmdJZCI6MSwiSWRlbnRpZnlDb2RlIjoiPzw7Pj0-
Ojc0PD08NDQ3R2Rtb2RkbWJrWXVpYjw9Nzk7OT86PSE5Ozk6PD4hOTs5Ojw_ITk7OTo-
Pzc9OTQ5PTs0N009Pj84OSFNPT4_ODk6IU1IQUVCU0hNRUBVIU1IQUVCU0dEN-
z08Pz08NTQiLCJ0aWVyIjoic3RhZ2luZyIsIlRLS0hJRCI6MTU4NTE3OCwiYXRpI-
joiYjU2ZmU3Y2ItYTcxMy00MTI2LTg0MDgtZjdhNTU1MmIxZGIxIiwiTG9haUd-
pYXlUbyI6NDgsIkRvblZpSWQiOjEwMzEwOTgsImV4cCI6MTc1NjEwODIyM-
CwiVGVuS2hhY2hIYW5nIjoiTmfDtCBUaOG7iyBUaHUgVXnDqm4gMSIsImlhd-
CI6MTc1NjEwNDYyMCwiRGFuaFNhY2hOaG9tIjpbIkExMjM0NSIsIkExMjM0NTYiL-
CJBRE1JTl9EQUlMWSIsIkFETUlOX0tIIl0sImp0aSI6ImI1NmZlN2NiLWE3MTMt-
NDEyNi04NDA4LWY3YTU1NTJiMWRiMSIsIktoYWNoSGFuZ0lkIjozMD-
cyMTI2fQ.E78S1D1lYKZVPwnUIQPhwDSTIMKJzo7gIYrULbz7Bxbo_oqdebxVrDyid-
dJNFmCxw0k3eUA3DaPSYPRDByUEnxUg5cCLah9jqUBQoBdQSJYCDUX5wcVCfQK4P7Q-
JEsE5xWpHUHgnB7ulM8sR6877wLti0Y2NakLAIFByD5MVd0tHRjGUo8kdR6BXh4Jgk-
VKenOAewIWjLXMqfjAQ3NVTkkzXNDXRPeSPszmvc9DGN_TGc_Sy2v_41MgAoV4kp-
DOVRivyKzn-hatLEIgPxQumgHuwH8wWETo3aFjVWucyqOqGKFr2Pj4yJU__uj9BUeG-
W3WNT4QyJOekf7WgA4AIvg' \

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": [

{
"KQ": 1

}
]

}

II.20 API Xóa hợp đồng

- Mô tả: API cung cấp phương thức xóa hợp đồng
- URL: https://<domain API>/econtract-saas-service/api/hopdong/xoa
- Method: DELETE
- Header Params:

Name Type M/O Description

Content-Type String M application/json

Authorization String M Bearer JWT
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- Request Params:

Name Type M/O Description

hopDongId Int M Là ID của hợp đồng trong hệ thống eContract.

- Success Response:

Params Type Description

message String Mã kết quả request từ hệ thống (ví dụ: ECT-
00000000).

object Int hopDongId

- Example:
Request curl --location --request DELETE 'https://gateway-bus-econtract-v2-

stag.vnptit3.vn/econtract-saas-service/api/hopdong/xoa?hop-
DongId=418147' \
--header 'sec-ch-ua-platform: "Windows"' \
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOi-
JLaGFjaGhhbmdVeWVuMDEiLCJTb0dpYXlUbyI6IjAzODkxOTUwMzQyNiIsInJvbGVz-
IjpbIkVDVDAwMCIsIkVDVDAwNCIsIkVDVDAwNSIsIkVDVDAwNiIsIkVDVDAwNy-
IsIkVDVDAwOCIsIkVDVDAxMCIsIkVDVDAxMSIsIkVDVDAxMiIsIkVDVDAxMyIsIkVD-
VDAxNCIsIkVDVDAxNSIsIkVDVDAxNiIsIkVDVDAyMCIsIkVDVDAyOCIsIkVDV-
DAyOSIsIkVDVDAzMCIsIkVDVDAzMSIsIkVDVDAzMiIsIkVDVDAzMyIsIkVDVDAzN-
CIsIkVDVDAzNSIsIkVDVDAzNiIsIkVDVDAzNyIsIkVDVDAzOCIsIkVDVDAzOSIsIkVD-
VDA0MCIsIkVDVDA0MSIsIkVDVDA0MiIsIkVDVDA0MyIsIkVDVDA0NSIsIkVDVDA0Ni-
IsIkVDVDA0NyIsIkVDVDA0OCIsIkVDVDA0OSIsIkVDVDA1MSIsIkVDVDA1NCIsIkVD-
VDA1NSIsIkVDVDA1NiIsIkVDVDA1NyJdLCJOZW5UYW5nSWQiOjEsImlzcyI6IlZOUFQ-
gRUNvbnRyYWN0IiwiVGhvbmdUaW5UYWlLaG9hbiI6IktoYWNoaGFuZ1V5ZW4wMSIsIl-
RlblRhaUtob2FuIjoiTmfDtCBUaOG7iyBUaHUgVXnDqm4gMTExIiwiVGFpS2hvYW5JZ-
CI6ODAxMDg4LCJUcmFuZ1RoYWlUVElkIjowLCJOaG9tS2hhY2hIYW5nSWQiOjE-
sIkxvYWlLaGFjaEhhbmdJZCI6MSwiSWRlbnRpZnlDb2RlIjoiPzw7Pj0-
Ojc0PD08NDQ3R2Rtb2RkbWJrWXVpYjw9Nzk7OT86PSE5Ozk6PD4hOTs5Ojw_ITk7OTo-
Pzc9OTQ5PTs0N009Pj84OSFNPT4_ODk6IU1IQUVCU0hNRUBVIU1IQUVCU0dEN-
z08Pz08NTQiLCJ0aWVyIjoic3RhZ2luZyIsIlRLS0hJRCI6MTU4NTE3OCwiYXRpI-
joiYjU2ZmU3Y2ItYTcxMy00MTI2LTg0MDgtZjdhNTU1MmIxZGIxIiwiTG9haUd-
pYXlUbyI6NDgsIkRvblZpSWQiOjEwMzEwOTgsImV4cCI6MTc1NjEwODIyM-
CwiVGVuS2hhY2hIYW5nIjoiTmfDtCBUaOG7iyBUaHUgVXnDqm4gMSIsImlhd-
CI6MTc1NjEwNDYyMCwiRGFuaFNhY2hOaG9tIjpbIkExMjM0NSIsIkExMjM0NTYiL-
CJBRE1JTl9EQUlMWSIsIkFETUlOX0tIIl0sImp0aSI6ImI1NmZlN2NiLWE3MTMt-
NDEyNi04NDA4LWY3YTU1NTJiMWRiMSIsIktoYWNoSGFuZ0lkIjozMD-
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cyMTI2fQ.E78S1D1lYKZVPwnUIQPhwDSTIMKJzo7gIYrULbz7Bxbo_oqdebxVrDyid-
dJNFmCxw0k3eUA3DaPSYPRDByUEnxUg5cCLah9jqUBQoBdQSJYCDUX5wcVCfQK4P7Q-
JEsE5xWpHUHgnB7ulM8sR6877wLti0Y2NakLAIFByD5MVd0tHRjGUo8kdR6BXh4Jgk-
VKenOAewIWjLXMqfjAQ3NVTkkzXNDXRPeSPszmvc9DGN_TGc_Sy2v_41MgAoV4kp-
DOVRivyKzn-hatLEIgPxQumgHuwH8wWETo3aFjVWucyqOqGKFr2Pj4yJU__uj9BUeG-
W3WNT4QyJOekf7WgA4AIvg' \

Response headers Content-Type: application/json
Response body {

"message": "ECT-00000000",
"statusCode": 200,
"status": "OK",
"object": 418147

}


